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Precisamos capacitar os computadores
com seus proprios meios de coleta de
informacgdes, para que possam ver, ouvir
e cheirar o mundo por si mesmos, em
toda a sua gldria aleatoria.

(ASHTON, Kevin, 2009).






RESUMO

7

O tema do presente trabalho € o uso da internet e das novas tecnologias na
contemporaneidade. Através de pesquisa bibliogréfica, reflete-se sobre a sociedade
contemporanea, conectada, imersa pela informacao. A sociedade cada vez mais faz
uso da tecnologia tanto para as suas relagdes pessoais como para as profissionais.
Assim, refletir como a sociedade se comporta diante das tecnologias e da internet é
imperativo para compreender os individuos e as novas formas de interacdo e
relacdo pessoal e profissional. A reflexdo permanente acerca do tema se mostra
fundamental uma vez que, assim como as mudancas tecnologicas ocorrem em
velocidade acelerada, surgem também as ameacas a integridade do ser humano
nesse novo espaco relacional, o ciberespaco. A observacdo dos preceitos éticos no
uso das ferramentas tecnoldgicas e da internet € tdo necessaria quanto nas relagdes
sociais cotidianas.

Palavras-chave: Internet. Novas Tecnologias. Ciberespaco. Cibercultura. Etica.






ABSTRACT

The theme of this work is the use of internet and the new technologies in
contemporaneity. Through bibliographic research, there is reflection about
contemporary society, connected and bombarded with information. Society is
increasingly using technology for its personal relations as well as for the professional
relations. Thus, reflecting how society behaves faced with the technologies and with
internet is imperative to understanding individuals and the new forms of personal and
professional interaction and relations. The permanent reflection about the theme
shows itself to be fundamental since, being as technological changes occur in an
accelerated speed, threats to the integrity of the human being also arise in this new
relational space, cyberspace. The observation of ethical precepts in the use of the
technological tools and of internet is as necessary as it is for daily social relations.

Keywords: Internet. New Technologies. Cyberspace. Cyberculture. Ethics.






SUMARIO

L INTRODUGAOQ ...ttt 17
2 O MUNDO EM QUE VIVEMOS HOUJE .....c.ooviiiiiie et nee e nnaae e 19
2.1 SOCIEdAadE M IEUE ...t e e e as 20
22028 Y/ 1] g To [o T ] g [=Tox = To Lo PP TRPP 23
2.3 Sociedade X Tecnologia — histéria da transformagao............ccccceeeveeeiieeiieene 25
2.4 Sociedade da iNFOrMEAGAD .........ueeiiiiiieiiee e 27
2.5 CIDBICUIUIAL ...eei et e e aneeas 37
2.6 CONSIAEIACOES FINAIS ........veieiiiiie ettt 42

S A HISTORIA DA INTERNET ...ttt ettt en ettt eansante e naens 43
3. L AINErNEt NO BraSil ..cco.eeviiiiiiiieee e 49
3.2 O desenvolvimento da WeD ... 52

I T A [ 01 =] ¢ 1= At PP PRSPPI 54
B.2.2 INTEINET 2.0 ...t e e e e e e e 54
B.2.3 INTEINET 3.0 ..t e e e e e e e e e e ee s 55
3.2.4 INtErNEt JAS COISAS.....uuueieeeeiiiiiieeeeesiteeeeeeasitteeeeesasntrereeeessnseaeeeeesanssneeeeeeannnees 56
3.2.5 O Internetés como liNQUAGEM........ccuviiieee i 60
I SR = [T 0 U= o [ o o = RO 63

3.3 CoNSIAEIraGOES FINAUS .....ccoiuviiiiiiiiee ittt ettt be e e e e 67

4 A INTERNET E SEUS VARIADOS FINS .....ooiiiiii e 69
s o VTSRS 70
4.2 A Internet e 0s riscos que envolvem a NAVegaCA0 .........ceeveerruvreereeriiiieeeaeeaneees 73
4.3 Navegar € preciso, POrem PEIIJOSO ....c.eeerueeerueerieeateearieeeseeesaeesseesnseessseeesseeess 75
4.4 A Criminalidade CIDEINELICA ..........cooiiiiiiiiiie e 88
4.4.1 Algumas noticias sobre a criminalidade cibernética ..............cccceevevvveeiiivenenne. 96
4.4.2 Como sao investigados 0s delitos CIbernétiCos..........cccovveieeniieiiieenieesienns 98
4.4.3 O que diz N0SSa |egiSIAaCA0.........ccveeiiiiiiie e 101

4.5 CoNSIAEraGleS FINAIS ......cciiiiiiiiiiie ettt e e 104



16

5 CONCLUSAO

REFERENCIAS



1 INTRODUCAO

O trabalho tem como tema o uso da internet e das novas tecnologias na
contemporaneidade. Cada vez mais a sociedade se mostra dependente do mundo
virtual abrindo possibilidades positivas para otimizacdo de servicos, mas também
para perigos ao compartilhar e acessar dados pessoais sem a absoluta certeza de

gue esta protegido.

A sociedade est4 cada vez mais conectada ao ambiente virtual, realizando
tarefas que antes exigiam a presenca fisica, como contatos profissionais (ou mesmo
pessoais) e atividades bancarias, podendo ser realizadas a qualquer horario e em

gualquer lugar. Tempo e espaco foram, assim, relativizados.

Porém, o que se mostra como facilitador do cotidiano do ser humano,
também abre possibilidades para novos tipos de perigos e ameacas: transferiu as
chances de ser assaltado ndo na sua presenca fisica, mas através de roubo senhas
virtuais; deixa de ter sua vida “bisbilhotada” de forma explicita pelo outro para ser

agora de forma velada, através de uma tela de computador ou smartphone.

Outro aspecto importante esta nas relacbes sociais, também mascaradas
pela mesma tela de computador ou smartphone. Abre a possibilidade de forjar a
prépria identidade, expondo um ser humano que néo corresponde ao que é na vida

real.

s

O objetivo do trabalho é refletir sobre a internet na vida cotidiana do ser
humano, como possibilidade de crescimento e desenvolvimento pessoal e
profissional, mas atentando para os perigos a que esta se sujeitando. Se, por um
lado, a internet e as novas tecnologias sdo uma ferramenta propicia ao

desenvolvimento, por outro ha que se questionar 0s seus usos éticos.

Por isso, a questdo da ética no uso da internet e das novas tecnologias é
uma reflexdo urgente e necesséaria tanto quanto € para as atividades fora deste
contexto. Verifica-se uma mudanca do tempo e do espaco para a realizagdo de
determinadas atividades, mas que fazem parte da vida na sociedade, esta

organizada por normas e orientada por morais.
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Diante disso, através de pesquisa bibliografica, o presente trabalho esta
dividido em trés eixos de reflexdo. Primeiramente, reflete-se sobre o mundo em que
vivemos e 0 impacto que a internet e as novas tecnologias tém na vida do ser
humano. Num segundo momento destaca-se a historia da internet para
compreender a forma como as relagdes virtuais foram sendo concretizadas. Por fim,
reflete-se sobre a internet e suas variadas possibilidades, tanto para o bem como

para o mal, a luz da ética.



2 O MUNDO EM QUE VIVEMOS HOJE

Estamos vivendo tempos conturbados, como a sociedade ja enfrentou em
outros momentos de transicdo, em suas diferentes formas. Isso acontece porque
usamos ferramentas e maneiras diferentes para podermos compreender o0s
acontecimentos que nos cercam. Manuel Castells menciona que “por volta do final
do segundo milénio da Era Crista, varias transformacdes sociais, tecnologicas,
econOmicas e culturais importantes se uniram para dar origem a uma nova forma de

nl

sociedade””. Desta forma, tais transformag6es no inicio do século XXI provocaram —

e continuam provocando — mudancas significativas, influenciando na economia, na

cultura, enfim, na sociedade em geral.

A crise financeira global; as mudancas drasticas nos mercados de negdécios
e mao-de-obra; o crescimento irrefreavel da economia criminosa global; a
exclusdo social e cultural de grandes segmentos da populacdo do planeta
das redes globais que acumulam conhecimento, riqueza e poder; a reacao
dos descontentes sob a forma do fundamentalismo religioso; o
recrudescimento de divisdes nacionais, étnicas e territoriais, prenunciando a
negac¢do do outro e, portanto, 0 recurso a violéncia em ampla escala como
forma de protesto e dominacdo; a crise ambiental simbolizada pela
mudanca climatica; a crescente incapacidade das instituicbes politicas
baseadas no Estado-nacdo em lidar com os problemas globais e as
demandas locais: tudo isso sao expressbes diversas de um processo de
mudanca multidimensional e estrutural que se d4 em meio a agonia e
incerteza.”

As revolugdes tecnologicas causaram mudancgas profundas na comunicacao,
fazendo com que, muitas vezes, nos sintamos desorientados. A mudanca do modo
tradicional da comunicacdo para o sistema de redes estendidas, estruturadas “[...]
em torno da internet e da comunicacdo sem fio introduziu uma multiplicidade de
padrbes de comunicacdo na base de uma transformacédo cultural fundamental a
medida que a virtualidade se torna uma dimensado essencial da nossa realidade™.
Castells® explica que se trata da passagem dos meios de comunicacdo de massa
para uma comunicacao horizontal organizadas pela internet e pela comunicagao
sem fio. Construir uma nova civilizacdo tendo como base as varias formas de

comunicacdo, e a forma digital de processar as informagfes, “[...] cria um hiato

! CASTELLS, Manuel. A Sociedade em rede. S&o Paulo: Paz e Terra, 1999. p. I.
> CASTELLS, 1999, p. I

¥ CASTELLS, 1999, p. I-II.

* CASTELLS, 1999, p. I.
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geracional entre aqueles que nasceram antes da Era da Internet (1969) e aqueles

I”°. Esse hiato geracional® se da com a transicéo

gue cresceram em um mundo digita
da velocidade que a comunicagao e a informagcao passaram a se apresentar, hoje de
forma imediata com a internet, antes com 0s meios de comunicacdo de massa
apenas, como televisdo e radio. Estes fatos nos causam ansiedade e inseguranca,
porém fazem parte da globalizacdo e esta é o mecanismo de inser¢éo social, politica

e cultural.

Num mundo globalizado, dividimos tecnologias, riquezas, formacao
académica, solidariedade, etc. Mas podemos também dividir angustias, dor e
indiferencas. Os aspectos humanos nem sempre sdo observados, como podemos

exemplificar com a situa¢cdo humanitaria na Siria:

Nos foros mundiais ndo se logrou nenhum acordo sobre as questbes
realmente globais como o clima, a agua potavel, o aquecimento do Planeta,
as fontes alternativas de energia, a agricultura e a biodiversidade. Nao ha
vontade de se construir o bem comum planetario, nem existe cultura para
esse tipo de postulado. O que une a todos € a guerra contra o terrorismo e a
defesa dos interesses comuns, hoje globalizados. Tal politica provinciana,
levada a efeito pelas tendéncias industrialistas, € demente porque tolera a
globalizagéo do risco de guerra tecnolégica, do enfrentamento pobres-ricos,
cujo desfecho pode ser fatal para todos.

Para compreender essa sociedade conectada ha que se conceituar o que é
a sociedade em rede nesse mundo conectado, como ela se relaciona com a
tecnologia e como ela assimila a quantidade de informacdes que sao lancadas

nesse Novo espaco, o ciberespaco, configurando uma nova cultura, a cibercultura.

2.1 Sociedade em rede

Estamos numa sociedade operada por uma estrutura social interligada por
redes de varias formas e dimensdes. Essa pratica de se viver em redes ndo € um
jeito novo da vivéncia humana. Entretanto, nos dias atuais, as formas tecnolégicas

gue formam as redes tém caracteristicas proprias. Estamos vivendo a fase do

°> CASTELLS, 1999, p. II.

® Roberto Campos utilizou a expressao “hiato geracional” para caracterizar a inquietacéo dos jovens
em comparagao com uma geracédo a frente. NISKIER, Arnaldo. Memérias de um sobrevivente: a
verdadeira histéria da ascencdo e queda da Manchete. Sdo Paulo: Nova Fronteira, 2013. Nesta
obra, Niskier apresenta como um dos motivos da queda da Manchete as decisdes equivocadas
frente a midia eletrénica que emergia em 1983: “Eles n&o pertenciam ao ramo.” NISKIER, 2013, p.
13.

" BOFF, Leonardo. Etica e moral: a busca dos fundamentos. Petrépolis: Vozes, 2003. p. 82.
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conhecimento, na qual as redes organizacionais e sociais sdo alimentadas e
reconfiguradas de forma infinita, se expandindo e “[...] superando as limitacbes

tradicionais dos modelos organizacionais de formacao de redes quanto a gestao da

”8

complexidade de redes acima de uma certa dimensao”". As fronteiras fisicas das

nacdes ndo séo capazes de segurar nosso modelo de redes atuais, proporcionando
a oportunidade de constituir um sistema global, caracterizando um novo jeito de

globalizac&o, que se peculiariza com os tempos atuais.

Toda essa superacdo de quebras de barreiras fisicas trouxe muitos
beneficios, como na producdo de conhecimento e no acesso a informacédo. No
entanto, ndo devemos nos esquecer de alguns aspectos importantes no ambito
negativo. Os modelos de redes globais produziram inclusdo de algumas pessoas e
nacdes e exclusdo de outras, produzindo certa desigualdade social, tecnoldgica e
econbmica. Alguns se tornaram grandes e dominadores, enquanto outros perderam

a capacidade do controle de fluxos da riqueza e da informacéo.

No entanto, embora tudo e todos no planeta sentissem os efeitos daquela
nova estrutura social, as redes globais incluiam algumas pessoas e
territorios e excluiam outros, induzindo, assim, uma geografia de
desigualdade social, econdmica e tecnoldégica. Em uma transformacéo
paralela, movimentos sociais e estratégias geopoliticas se tornaram em
grande parte globais a fim de agir sobre as fontes globais de poder, ao
passo que as instituicdes do Estado-nacéo, herdadas da Era Moderna e da
sociedade industrial, foram gradualmente perdendo sua capacidade de
controlar e regular os fluxos globais de riqueza e informa(;ao.9

No processo de globalizagédo, todo o mundo sofre influéncias. Se um pais X
tem algum problema, o resto do mundo sofre, se ele tem sucesso o resto do mundo
goza dos beneficios deste sucesso. Em 2008, o mundo experimentou uma amarga

experiéncia, que despencou a economia mundial:

Resultou de uma combinacdo de seis fatores. Primeiro, a transformacéo
tecnologia do mundo financeiro que serviu de base para a constituicdo de
um mercado financeiro global e dotou as instituicbes financeiras da
capacidade computacional para operar modelos mateméticos avancados.
[...] Segundo, a liberalizacdo e desregulamentacdo das instituicdes e
mercados financeiros, permitindo um fluxo quase livre de capital em todo o
mundo e assoberbando a capacidade regulatéria das instituicdes nacionais.
Terceiro, a securitizacdo de toda organizacgdo, atividade ou ativo econémico,
tornando a avaliacdo financeira o critério mais importante para estimacgdo do
valor de empresas, governos e até mesmo de economias como um todo.
[...] Quarto, o desequilibrio entre acimulo de capital em paises de
industrializacdo, como a China e os paises produtores de petroleo, e o

® CASTELLS, 1999, p. II.
® CASTELLS, 1999, p. II.
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capital tomado emprestado pelas economias mais ricas, como os Estados
Unidos, acarretou uma onda de empréstimos de risco a uma multiddo de
consumidores acostumados a viver no limiar da divida, expondo os
provedores de empréstimos a um risco muito superior a suas capacidades
financeiras. Quinto, como o0s mercados financeiros s6 funcionam
parcialmente segundo a logica da oferta e da demanda e sdo em grande
parte moldados por “turbuléncias de informagédo”, como analisado neste
volume, a crise das hipotecas que comegou em 2007 nos Estados Unidos
apos a explosdo da bolha do mercado imobiliario reverberou por todo o
sistema financeiro global. De fato, embora um colapso semelhante do
mercado imobiliario do Japdo no inicio da década de 1990 tenha afetado
gravemente a economia daquele pais, seu impacto foi limitado no resto do
mundo por causa da interpenetragdo muito menor dos mercados financeiro
e de valore mobiliarios. Por fim, mas ndo menos importante, a caréncia de
supervisao adequada nas transages com valores mobiliarios e nas praticas
financeiras possibilitou que corretores ousados inflassem a economia e
suas bonificacbes pessoais por meio de praticas de empréstimo cada vez
mais arriscadas.™

O interessante é o fato de que essa crise foi alimentada por “uma economia
definida por um aumento substancial da produtividade gerado pela inovacéo
tecnologica, pela formagéo de redes e pelos niveis educacionais mais altos da méo-
de-obra”*!. As mulheres ganharam espaco no mercado de trabalho o que contribuiu
para manter o padrdo das familias, e a sua “forca de trabalho afetou
substancialmente as bases econdmicas do patriarcado e abriu um caminho para a

ascensio da consciéncia feminina”*?.

Observamos as tecnologias de informacdo e comunicagdo como
responsdaveis por uma forga transformadora do mercado de trabalho. Enquanto elas
S80 responsaveis por aumentar a seguranca no ambiente de trabalho, a0 mesmo
tempo, “a criagao de postos de trabalho mingua porque a tecnologia € usada para

»13

substituir méo-de-obra por automacgao”, e vagas que antes eram ocupadas por

pessoas, passaram a ser substituidas por maquinas.

A iniciativa de criar novos negocios prospera, aumentando os que trabalham
de forma autbnoma, impulsionados por um controle de producéo, baseados apenas
em conhecimentos, surgindo negécios como servicos on-line, impressdes de
pequenos portes, etc. Resumidamente, as novas tecnologias transformaram a forma
de trabalhar da nossa sociedade. Provavelmente, essa mudancga tenha sido mais

visivel na area da comunicacdo, que se intensificou muito nos udltimos anos,

CASTELLS, 1999, p. llI-IV.
CASTELLS, 1999, p. IV-V.
CASTELLS, 1999, p. VII.
CASTELLS, p. VIl

PR R
w N e
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causando na sociedade uma revolucdo mais profunda. Uma comunicagao

consciente faz com que os humanos sejam diferenciados.

Os programas de computador de cédigo aberto (softwares open source), as
redes de computadores e o acelerado progresso da capacidade de transmissao
digital na telecomunicacao, possibilitaram o crescimento da internet na década de
1990, generalizando o seu uso em todas as areas da sociedade. A expectativa de
crescimento da infraestrutura e a diminuicdo de preco das comunicagdes fizeram
com que as comunidades on-line se desenvolvessem de uma forma acelerada,

integrando o virtual com o real, tornando a vida cotidiana paulatinamente hibrida.

As novas tecnologias estdo promovendo a criacao da realidade virtual, onde
juntam descontracdo e experiéncias em jogos, interpretando os personagens. A
criacdo de jogos sociais proporcionou um crescimento grandioso de jogos de
computadores e video games, tornando as industrias criadoras em bilionarias. “No
novo modelo de telecomunicacdo, a comunicacdo sem fio se tornou a forma
predominante de comunicacdo em toda parte, especialmente nos paises em
desenvolvimento”™®, podendo incluir mensagem instantanea, imagens, jogos,
noticias, muasica, execucdo de servicos. A comunicacao eletrdnica esta em tudo o
que fazemos, nos lugares mais distantes e a qualquer hora. Mesmo nos locais onde
se tem um telefone fixo, a modalidade sem fio é a preferida das pessoas desde
2002, onde “o numero de usuérios de telefones celulares ultrapassou o de usuarios

»n15

de telefonia fixa em todo o mundo” >, tendo a seu favor da possibilidade de conexao

ininterrupta.

2.2 Mundo conectado

No fim dos anos 2000, o panorama social humano foi modificado por varios
eventos importantes. A sociedade foi transformada pela revolucao tecnoldgica
centralizada nas tecnologias da informacg&o, remodelando sua esséncia num ritmo
acelerado. Novas formas de relacionamento entre sociedade, Estado e economia
passaram a vigorar. Estamos naquilo que Marshall McLuhan, na década de 1960,
entendeu por aldeia global, um processo de retribalizagdo que, com a

reconfiguracdo do tempo e espaco e a velocidade cada vez maior dos processos de

4 CASTELLS, 1999, p. XI.
* CASTELLS, 1999, p. XI.
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comunicacao, derruba barreiras fisicas, culturais, étnicas e outras, caminhando para

uma “sociedade mundial”*®.

Uma nova forma de comunicac¢ao, usando uma lingua digitalmente universal
foi criada, integralizando de forma global a producéo e distribuicdo de falas, imagens
e expressdes da nossa cultura, permitindo que cada individuo as personalize
conforme seu estilo. O rapido e forte crescimento das redes de computadores
interativas criam novas formas e caminhos de se comunicar, remodelando a vida, e
sendo remodelado. Paralelamente, as a¢des criminosas e instituicoes como as
mafias, também se aproveitam para se tornarem globais e informais, proporcionando

o estimulo mental ao desejo desaprovado, somado aos negacios ilicitos.

As alteragbes sociais foram radicais quando se fala na metamorfose
econdmica e tecnoldgica. As relacdes entre homens, mulheres, criangas, familia,
personalidade e sexualidade foram redefinidas. Zygmunt Bauman aborda o tema em
Amor Liquido, e defende a ideia de que as relacdes parecem tornar-se cada vez
mais flexiveis, de um ser humano descompromissado. Expfe o autor que este

também é um reflexo da dificuldade em se relacionar com o outro.

Ao contrario dos relacionamentos antiquados (para néo falar daqueles com
‘compromisso” muito menos dos compromissos de longo prazo), elas [as
relacdes virtuais, sem fronteiras] parecem feitas sob medida para o liquido
cenario da vida moderna, em que se espera e se deseja que as
‘possibilidades roménticas” (e ndo apenas romanticas) surjam e
desapareca, numa velocidade crescente e em volume cada vez maior,
aniquilando-se mutuamente e tentando impor aos gritos a promessa de “ser
a mais satisfatéria e a mais com pleta”.17

Por outro lado, com tantas mudancas confusas e que ndo se conseguem
controlar, as pessoas tendem também a se apegar em suas origens, como
nacionais, étnicas, religiosas e territoriais. Em tempos dificeis, provavelmente as
crencas religiosas se tornam o lugar onde se tem uma maior seguranca neste grupo.
Neste cenario, o significado social basicamente é constituido por poder, imagens,
busca de identidade e movimento de riquezas. Crescentemente as pessoas
concentram o seu valor no acreditam que sdo. Entretanto as redes globais, para

promover as movimentacdes de decisdes estratégicas, fazem com que individuos,

' MARSHALL, Mcluhan. Os meios de comunicacdo como extensdo do homem. S&o Paulo:
Editora Cultrix, 1998.

" BAUMAN, Zigmunt. Amor liquido: sobre a fragilidade dos lacos humanos. Rio de Janeiro: Jorge
Zahar Editor, 2004. p. 8.
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grupos, paises, regibes e seus objetivos sejam conectados e desconectados.
“‘Nossas sociedades estdo cada vez mais estruturadas em uma oposicdo bipolar

entre a Rede e o Ser".*®

2.3 Sociedade X Tecnologia — historia da transformacao

A revolugdo tecnoldgica se faz presente na vida humana, porém muitos
elementos sdo necessarios para que uma revolugdo aconteca. Uma sociedade
sozinha ndo pode ser responsavel por mudancas tecnolégicas. Sao necessarios
elementos como criatividade e intervencdo empreendedora, além de financiamentos
e atencdo de governos e grandes entidades. A evolucdo das tecnologias da
informacao foi consequéncia em grande parte, do movimento tecnoldgico constituido
pelos EUA na década de 1970, onde se materializou uma nova forma de se produzir,

comunicar, viver e gerenciar.

N&o tanto em termos de sua politica, visto que o Vale do Silicio sempre foi
um firme baluarte do voto conservador, e a maior parte dos inovadores era
metapolitica, exceto no que dizia respeito a afastar-se dos valores sociais
representados por padrdes convencionais de comportamento na sociedade
em geral e no mundo dos negécios. A énfase nos dispositivos
personalizados, na interatividade, na formacdo de redes e na busca
incansavel de novas descobertas tecnolégicas, mesmo quando ndo faziam
muito sentido comercial, ndo combinava com a tradicdo, de certa forma
cautelosa, do mundo corporativo.*°

Houve uma explosdo das tecnologias da informacdo absorvidas por
diferentes culturas, paises e organizacdes com objetivos diversos, proporcionando
inovacdo tecnolégica, aumentando o sentido das tecnologias além de produzir
velocidade nos processos. Embora, como vimos anteriormente, uma sociedade néo
pode ser responsavel pelas tecnologias, ela pode atrapalhar seu desenvolvimento.
Todavia ela também pode proporcionar um processo de modernizacéo tecnoldgica
acelerada, transformando o futuro da sua economia, o bem-estar social além do
poder bélico. Tanto num modelo como em outro, tais mudangas sdo proporcionadas
pela interferéncia estatal, oferecendo, por exemplo, possibilidades de qualificagcéo

pessoal. Porém, ha que se ter um trabalho conjunto, como observa Matos:

E de grande importancia a visdo e a anélise do Estado, do empresario e do
trabalhador para ampliar o conhecimento e assim melhorar a tomada de

® CASTELLS, 1999, p. 41.
¥ CASTELLS, 1999, p. 43.
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decisbes, é bastante complexo e problematico o futuro das relacbes de
trabalho sob o aspecto da modernizacéo e globalizacdo dos mercados. As
politicas publicas terdo grande importancia para os trabalhadores
desempregados ou subempregados, pois 0 emprego sera um dos maiores
problemas sociais do futuro. As profundas mudancas provocadas pelos
paradigmas de emprego fixo, das relacdes de trabalho e da protecéo social,
foram provocadas pelas novas tecnologias e pelos novos métodos de
produzir e vender.?

Rothgiesser explica que a revolugdo tecnoldgica teve origem durante o
periodo de reestruturacdo do capitalismo global, fazendo com que a sociedade que
emergiu desse processo de mudancgas seja capitalista e informacional, mesmo que
apresentando uma variacdo conforme a sua historia e a relagdo com o capitalismo.
A partir da década de 1980, a transformacéo da tecnologia da informacao teve papel
primordial, para reestruturar o sistema capitalista. Neste processo, 0 avanco e as
manifestacées dessa transformacdo foram modelados pelo sentido e interesse do

capitalismo.?*

As novas tecnologias estdo envolvendo o mundo em redes de maneira
instrumental. A forma de se comunicar transformada pelos computadores faz com
que surjam uma vasta quantidade de comunidades virtuais. Além do mais, o atual
processo de transformacdo cresce de maneira rapida por ter a capacidade de
interagir entre campos tecnoldgicos, nos quais a informacao pode ser armazenada,
recuperada, processada e transmitida. N6s nos tornamos digital. Areas como
biologia, geografia, entre outras, interagem com a informatica, fazendo surgir
avangos genéticos fantasticos, como por exemplo a decodificacdo do DNA, evento
impensado antes das tecnologias de informacéo. Essas revolucdes tecnoldgicas se
mostram muito eficientes por conseguir alcancar todos os dominios nas quais a
atividade humana é exercida. Elas se multiplicam de forma infinita, em que o
desenvolvedor e o usuario sdo 0os mesmos. Assim 0 usudario pode controlar a

tecnologia.

% MATOS, Margareth Carvalho de Andrade. A tecnologia e suas consequéncias para o empregado.
E-Gov. Portal de E-Governo, Inclusdo Digital e Sociedade do Conhecimento, Florianépolis, UFSC,
2012. s/p. Disponivel em:  <http:/www.egov.ufsc.br/portal/conteudo/tecnologia-e-suas-
consequ%C3%AAncias-para-o-empregado>. Acesso em 19 ago. 2017.

*' ROTHGIESSER, Tanya Linda. Cidadania Digital: uma proposta de educacdo complementar para
a incluséo digital e o combate as desigualdades sociais no Brasil contemporaneo — o caso CDI.
2010. 200 fls. Dissertacdo (Mestrado). Departamento de Sociologia e Politica, Pontificia
Universidade Catolica do Rio de Janeiro, 2010. p. 21-23.
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2.4 Sociedade da informacgéo

O ser humano sempre buscou melhoras para sua vida, empregando sua
inteligéncia na transformacéo e adaptacéo do lugar que habita, ajustando de acordo
com suas necessidades. Com o passar do tempo, observou que era necessario
repassar os conhecimentos aos seus descendentes. Provavelmente, iniciou esse
repasse com objetos, gestos e, posteriormente, a escrita, que, no inicio, se dava
através de desenhos, facilitando o aprendizado e a comunicacdo ndo sé entre o
grupo como também com outras tribos. A expansdo da forma de se comunicar e
compartilhar o conhecimento s6 foi possivel com a tipografia, a arte de imprimir, que,
a partir de 1445, permitiu a impressdo em grande quantidade, reduzindo o custo da
escrita, iniciando uma nova fase da comunicacdo. Essa revolucdo na escrita é

problematizada por Roger Chartier:

Minha primeira pergunta sera a seguinte: como, na longa histéria do livro e
da relacdo ao escrito, situar a revolugdo anunciada, mas, na verdade, ja
iniciada, que se passa do livro (ou do objeto escrito), tal qual o conhecemos,
com seus cadernos, folhetos, paginas, para o texto eletrbnico e a leitura
num monitor? [...] A primeira revolugcao é técnica: ela modifica totalmente,
nos meados do século XV, os modos de reproducdo dos textos e de
producao dos livros. Com os caracteres mdveis e a prensa de imprimir, a
cbpia manuscrita deixa de ser o Unico recurso disponivel para assegurar a
multiplicac&o e a circulagdo dos textos.*

No decorrer da histéria, o0 ser humano experimentou diversos
acontecimentos. Desses decorreram mudancas que redefiniram nossa trajetoria. A
descomplicagdo da producdo, causada pela revolu¢do industrial, o término dos
privilégios da nobreza provocados pela revolucdo francesa e, posteriormente, as
guerras mundiais, que desencadearam, o crescimento da economia e da tecnologia.

Conforme Hobsbawn,

[...] se a economia do mundo do século XIX foi formada principalmente sob
a influéncia da revolucdo industrial britnica, sua politica e ideologia foram
formadas fundamentalmente pela Revolugdo Francesa. A Gré-Bretanha
forneceu o modelo para as ferrovias e fabricas [...]. A Franca forneceu o
vocabulario e os temas da politica liberal”.*®

2 CHARTIER, Roger. Do codige ao monitor: a trajetoria do escrito. Estud. av., Sdo Paulo, v. 8, n. 21,
p. 185-199, 1994. p. 185-186. Disponivel em:
<http:/Aww.scielo.br/scielo.php?script=sci_arttext&pid=S0103-
40141994000200012&Ing=en&nrm=iso>. Acesso em: 22 ago. 2017.

> HOBSBAWN, Eric. A Era das Revolucdes (1789-1848). Rio de Janeiro: Paz e Terra, 1988. p. 71.
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Essa mudanca nos rumos da economia e da politica possibilitou o
crescimento tecnol6gico, que aconteceu nas mais diversas areas, no entanto é
notério que na informética e nas telecomunicagdes, ocorreu em maior escala. O
sucesso e a eficiéncia foram notados ja no inicio da producdo dos primeiros
equipamentos que processavam dados. Informacbes eram propagadas,
manipuladas e guardadas com facilidade e velocidade. Apds o0 surgimento das
primeiras unidades de armazenamento de informacdes, 0 que antes era escrito em
papéis, agora podiam ser transformadas e armazenadas em bits, isto é, os “Binary
digits” — na comunicacao de dados, é a menor unidade da informacdo que pode ser
armazenada ou transmitida. Esse armazenamento de dados e a velocidade de
cruzamento de informacdes possibilita o trabalho mais eficiente, abrangendo maior

numero de dados, num tempo mais curto.

Nao ha davida de que o computador tem sido uma ferramenta Util aqueles
gue querem testar virtualmente suas teorias sobre o funcionamento da
mente. Nesse sentido, 0s cientistas vém usando cada vez mais o
computador como instrumentos de analise de dados e como laboratério
para simulac&do dos processos cognitivos.24

A transformacdo dos dados fisicos em digitais, com armazenamento e
manuseio faceis, desencadeou uma tendéncia de crescimento espantoso, fazendo
com que a digitalizacdo ganhasse forca e dominasse essa nova forma de guardar

dados.

** SARAIVA, Caroline Andréia Eifler; LIMA, Irani I. Argimon. Ciéncia da computacdo e ciéncia
cognitiva: um paralelo de semelhancas. Ciénc. cogn., Rio de Janeiro, v. 12, p. 150-155, nov.
2007. p. 154. Disponivel em <http://pepsic.bvsalud.org/scielo.php?script=sci_arttext&pid=S1806-
58212007000300014&Ing=pt&nrm=iso>. Acesso em 22 ago. 2017.
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RETROSPECTIVA

_ﬁrﬁw

TAMANHO 8,89 cm 12 cm 8,89 cm 24 cm 47 cm
CAPACIDADE 144 Mb 700 Mb 750 Mb 128 Gb 512 Gb
CAPACIDADE 1 486 521 91.023 365.000
EM DISQUETES disquete disquetes disquetes disquetes disquetes

Figura 1 - Retrospectiva de armazenamento de dados

Fonte: adaptado de http:/www.techtudo.com.br/artigos/noticia/2013/04/do-disquete-ao-pendrive-veja-
evolucao-do-armazenamento-movel.html

A popularizacdo dos PC’s (os Personal Computers, isto €, computadores
para uso pessoal, de pequeno tamanho e custo reduzido), impulsionou esse evento,
tornando possivel o acesso dos individuos as informacdes digitais, ampliando assim
a quantidade de pessoas em contato com as novidades do mundo digital, como

banco de dados e softwares (os programas de computador).
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Figura 2 — A evolucgéo tecnoldgica

Fonte: http://demais10.blogspot.com.br/2015/07/gif-animado-mostra-toda-evolucao-da.html

Essa tecnologia, conforme Spadaro, vem satisfazer “[...] as necessidades
mais antigas do ser humano, isto &, aquelas de se exprimir e se comunicar.”®
Spador explica que a tecnologia compreendida hoje € diferente da de antigamente,
guando significava progresso, automacdo, desenvolvimento industrial. Na
contemporaneidade esta relacionada “[...] aos conceitos e experiéncias de amizade

e relagdes.”*® E, acrescente-se, informagoes.

A Sociedade da Informagédo provoca um questionamento a ser enfrentado
com firmeza de forma a preparar a sociedade para as enormes mudancas
vindouras. As acbes da Sociedade da Informacdo circulam no nosso dia a dia,
influenciam os procedimentos das organizacdes e intervém na forma de pensar das

Nacoes.

Mas o que significa, afinal, essa expressao ‘Sociedade da Informagao’? [...]
[...] A expressdo ‘Sociedade da Informacao’ refere-se a um modo de
desenvolvimento social e econémico em que a aquisicdo, armazenamento,
processamento, valorizacdo, transmissao, distribuicdo e disseminagédo de
informacdo conducente a criagdo de conhecimento e a satisfacdo das
necessidades dos cidaddos e das empresas, desempenham um papel
central na actividade econémica, na criacdo de riqueza, na definicdo da

> SPADARO, Antonio. Web 2.0: redes sociais. S&o Paulo: Paulinas, 2013. p. 6.
® SPADARO, 2013, p. 5.
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gualidade de vida dos cidadaos e das suas praticas culturais. A sociedade
da informacdo corresponder, por conseguinte, a uma sociedade cujo
funcionamento recorre crescentemente a redes digitais de informacao. Esta
alteracéo do dominio da actividade econémica e dos factores determinantes
do bem-estar social é resultante do desenvolvimento das novas tecnologias
da informacdo, do audiovisual e das comunicacbes, com as suas
importantes ramificagbes e impactos no trabalho, na educacéo, na ciéncia,
na saulde, no lazer, nos transportes e no ambiente, entre outras®’.

A necessidade de modernizar o conhecimento e trocar informagdes fez com
gue surgisse no ser humano um desejo de desbravar novos ambientes. Usar o
telefone, ver televisdo, consultar o histérico do veiculo no site do Detran, fazer
movimentacdes bancérias via internet, pesquisar, conversar com pessoas do outro
lado do mundo ou até estudar. Essas sdo algumas rotinas do dia a dia de muitos
atualmente no Brasil e no mundo. N6s nos adequamos rapidamente a essas
inovacbes fazendo com que experimentamos a vivéncia na Sociedade da
Informacéo. Esse € um novo tempo no qual as informa¢des brotam numa velocidade

e quantidade impressionantes, influenciando principios sociais e econémicos.

Seria a transmisséo de informagbes a primeira fun¢gdo da comunicacio?
Decerto que sim, mas em um nivel mais fundamental o ato de comunicacéo
define a situacdo que vai dar sentido as mensagens trocadas. A circulacédo
de informagdes €, muitas vezes, apenas um pretexto para a confirmacao
reciproca do estado de uma relac&o.”®

Paises inteiros sao cobertos pelos mais diversos meios de comunicacao,
gue se juntam com nossas atividades corriqueiras e interligam continentes, fazendo
as informacfes chegarem as empresas e as casas. Esse entrelacamento dos meios
de comunicacdo se da através de linhas de fibra otica, fios de telefone, canais de

micro-ondas, transmissao via satélite ou cabos submergidos nos oceanos.

Como criadores da comunicacéo, produzimos perenemente um mundo de
sentidos, que pode unir ou separar. Os envolvidos nha comunicagcdo a constroem e

reinventam o seu sentido. E o que se conhece por hipertextualidade, que, conforme

? MISSAO PARA A SOCIEDADE DA INFORMACAO. Livro verde para a sociedade da informac&o
em Portugal. Lisboa: Ministério da Ciéncia e da Tecnologia, Missdo para a Sociedade da
Informacéo, 1997. p. 9. Disponivel em: <http:/purl.pt/239/2/>. Acesso em: 01 de abr. 2017. p. 9.

8 | EVY, Pierre. As tecnologias da inteligéncia: o futuro do pensamento na era da informatica. Sao
Paulo: Editora 34, 2004. p. 13.
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Araljo e Lobo-Sousa, é a juncdo de um texto por meio da hiperlinkagem a outro

texto, ou textos.?®

A fim de preservar as possibilidades de multiplas interpretac6es do modelo

do hipertexto, propomos caracteriza-lo através de seis principios abstratos.

I. Principio de metamorfose

A rede hipertextual estd em constante construcdo e renegociacdo. Ela pode
permanecer estavel durante um certo tempo, mas esta estabilidade é em si
mesma fruto de um trabalho. Sua extenséo, sua composicéo e seu desenho
estdo permanentemente em jogo para os atores envolvidos, sejam eles
humanos, palavras, imagens, tracos de imagens ou de contexto, objetos
técnicos, componentes destes objetos, etc.

2. Principio de heterogeneidade

Os nés e as conexdes de uma rede hipertextual sdo heterogéneos. Na
memoria serdo encontradas imagens, sons, palavras, diversas sensagoes,
modelos, etc., e as conexdes serdo logicas, afetivas, etc. Na comunicacao,
as mensagens serdo multimidias, multimodais; analdgicas, digitais, etc. O
processo sociotécnico colocara em jogo pessoas, grupos, artefatos, forcas
naturais de todos os tamanhos, com todos os tipos de associacdes que
pudermos imaginar entre estes elementos.

3. Principio de multiplicidade e de encaixe das escalas

O hipertexto se organiza em um modo "fractal”, ou seja, qualquer no ou
conexdo, quando analisado, pode revelar-se como sendo composto por
toda uma rede, e assim por diante, indefinidamente, ao longa da escala dos
graus de precisdo. Em algumas circunstancias criticas, ha efeitos que
podem propagar-se de uma escala a outra: a interpretacdo de uma virgula
em um texto (elemento de uma microrrede de documentos), caso se trate
de um tratado internacional, pode repercutir na vida de milhdes de pessoas
(na escala da macrorrede social).

4. Principio de exterioridade

A rede ndo possui unidade orgéanica, nem matar interno. Seu crescimento e
sua diminuicdo, sua composicdo e sua recomposicdo permanente
dependem de um exterior indeterminado: adicdo de novos elementos,
conexdes com outras redes, excitacdo de elementos terminais (captadores),
etc. Por exemplo, para a rede semantica de uma pessoa escutando um
discurso, a din@dmica dos estados de ativacdo resulta de uma fonte externa
de palavras e imagens. Na constituicdo da rede sociotécnica intervém o
tempo toda elementos novos que ndo lhe pertenciam no instante anterior:
elétrons, micrébios, raios X, macromoléculas, etc.

5. Principio de topologia

Nos hipertextos, tudo funciona por proximidade, por vizinhanca. Neles, o
curso dos acontecimentos € uma questdo de topologia, de caminhos. Nao
h& espaco universal homogéneo onde haja forcas de ligacdo e separacéo,
onde as mensagens poderiam circular livremente. Tudo que se desloca
deve utilizar-se da rede hipertextual tal como ela se encontra, ou entdo sera
obrigado a modifica-la. A rede ndo esta no espaco, ela € o espaco.

6. Principio de mobilidade dos centros

# ARAUJO, Julio César; LOBO-SOUSA, Ana Cristina. Considera¢cdes sobre a intertextualidade no
hipertexto. Linguagem em (Dis)curso, Palhoga, v. 9, n. 3, set./dez., p. 565-583, 2009. p. 571.
Disponivel em: < http:/imww.scielo.br/pdf/ld/v9n3/07.pdf>. Acesso em 19 ago. 2017.
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A rede ndo tem centro, ou melhor, possui permanentemente diversos
centros que sdo como pontas luminosas perpetuamente moveis, saltando
de um né a outro, trazendo ao redor de si uma ramificacdo infinita de
pequenas raizes, de rizomas, finas linhas brancas esbogando por um
instante um mapa qualquer com detalhes delicados, e depois correndo para
desenhar mais a frente outras paisagens do sentido.*

As informagbes sao processadas, controladas, coordenadas e
compatibilizadas através de computadores. Para fazer com que toda essa
infraestrutura tenha sentido, aparece, entdo, o elemento humano que opera, cuida
ou a utiliza. A capacidade de transmissao e a perfeicdo dos servicos disponibilizados
sdo tdo excelentes, que o usuario nem percebe a complexidade dos mecanismos
por trds dessa estrutura para que O processo de comunicacdo aconteca.
Transmissao pelo canal de um satélite, por um cabo submergido no oceano ou
através de um celular. E “uma verdadeira ‘superestrada’ de informacdes e servicos
frequentemente chamada de ‘infovia’ ou ‘supervia”.®* O advento da digitalizacéo fez
com que a computacdo, o0s conteldos e a comunicacdo se relacionassem
rapidamente. A imaginacao e a criatividade, alimentados pela curiosidade tomam a
frente do curso da vida das pessoas que estdo aptas a absorver coisas novas.

Trés fenbmenos inter-relacionados estdo na origem da transformacdo em
curso. O primeiro, a convergéncia da base tecnologica [...] decorre do fato

de se poder representar e processar qualquer tipo de informacédo de uma
Unica forma, a digital. [...]

[...] O segundo aspecto € a dindmica da industria, que tem proporcionado
continua queda dos precos dos computadores relativamente a poténcia
computacional, permitindo a popularizagcdo crescente do uso dessas
maquinas.

Finalmente, em grande parte como decorréncia dos dois primeiros
fenbmenos, o terceiro asgzecto na base dessa revolucdo é o fantastico
crescimento da Internet[...]™.

Os computadores juntamente com a tecnologia da informag&o proporcionam
uma estrutura que possibilita o tratamento e o compartilhamento da informacgéo de
maneira historicamente grandiosa, facilitando as relacdes comerciais globais

instantaneamente.

z" LEVY, 2004, p. 15.

! TAKAHASHI, Tadao. Sociedade da informac&o no Brasil: livro verde. Brasilia: Ministério da
Ciéncia e Tecnologia, 2000. p. 3 disponivel em:
<https:/mww.governoeletronico.gov.br/documentos-e-arquivos/livroverde.pdf>. Acesso em: 01 de
mar 2017.

% TAKAHASHI, 2000, p. 3.
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O crescimento da ‘“informatizacdo" da economia esta facilitando a
integracdo das economias regional e nacional. Juntando estas tendéncias -
a importancia estratégica da informacdo, o estabelecimento de infra-
estrutura de tecnologia de informacé&o, o crescimento do setor comercial da
informacdo e a globalizacdo - enfatiza-se a centralidade das redes de
informacéo, ligando localidades dentro e entre cidades, regides, nacoes,
continente e 0 mundo como um todo, eliminando as fronteiras geograficas*®.

A sociedade da informacdo € algo real. Ela simboliza uma gigantesca
transformacdo na maneira de organizar a sociedade e a economia. E um
acontecimento global, com grande poder de transformar as atividades sociais e

econbmicas.

A concepcdo da sociedade da informagéo esta se desenvolvendo de formas
e meios diferentes. Cada pais de acordo com condi¢cdes e desenvolvimento social
segue as estratégias desenhadas de acordo com sua realidade. O envolvimento das
tecnologias tem transformado o jeito de produzir, comercializar e consumir, cooperar
e competir entre os agentes envolvidos, modificando a sequéncia da geracdo de

rendas.

Os paises ricos, assim como boa parte daqueles em desenvolvimento, vém
adotando projetos e politicas direcionadas para a sociedade da informacédo. Existe
um caminho com muitos desafios a ser percorrido por todos os paises. Existem
riscos, mas também as oportunidades sdo peculiares a cada nagdo. A partir das
suas subjetividades, culturas, enfim, da sua identidade, cada pais, cada povo, se
insere na sociedade da informacéo e usufrui dela conforme as suas necessidades.
Cada pais deve encontrar a melhor maneira de se adequar, pois todos avangcam

rumo a sociedade da informacéo.

A sociedade da informacdo deve ser uma sociedade de todos. As
tecnologias da informacdo agem em todos os estilos de vida numa sociedade. A
democracia deve ser priorizada, pois todos independente de classe social devem ser

alcancados. E fundamental que a informatizagéo seja acessada por todos.

Essa construgcdo deve obedecer aos principios e regras constitucionais em
matéria de direitos, liberdades e garantias, de organizacdo democratica do

% GIANNASI, Maria Julia. O profissional da informacédo diante dos desafios da sociedade atual.
Brasilia, 1999. Tese (Doutorado). Universidade de Brasilia, Brasilia. p. 24. Disponivel em:
<http:/ivww.dominiopublico.gov.br/download/texto/me00535a.pdf>. Acesso em: 02 mar. 2017.
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Estado, de transparenma do funmonamento das instituicbes e de
democracia econémica, social e cultural >

O acesso ao conhecimento e a informacédo deve ser universal, disponivel
para todas as classes sociais, de forma democratica. Locais com acesso as
informacfes deveriam estar a disposicdo em locais publicos, escolas, bibliotecas,
etc., de maneira que aqueles que néo tém condi¢cbes de pagar possam acessar da

s

mesma forma que as abastadas. Um projeto bem executado € o implantado em
2014 na cidade de Sao Paulo, o “WiFi Livre SP”. Num estudo comparativo da
Universidade Federal do ABC com outros programas de cidades brasileiras e

estrangeiras, concluiu-se que:

A gestdo do programa “WiFi Livre SP” parece adequada as necessidades
de acesso a internet gratuito em locais publicos, contudo existe a
necessidade de ampliacdo de locais de conexdo. Destacam-se a
transparéncia, o respeito a privacidade do usuério, encontrado em poucas
outras experiéncias além de S&o Paulo; as informacgdes técnicas disponiveis
no portal do servico; facilidade de acesso sem a necessidade de cadastro; a
dlstrlbw(;ao dos locais de acesso por todas as regides da cidade, desde a
regides centrais até pontos nas extremidades da cidade.®

Para se percorrer tdo longo caminho e chegar ao acesso livre para todos, o
didlogo e a cooperacdo entre pessoas, estado e empresas se pde como uma boa
forma de atingir o éxito. Todos sdo responsaveis pelo sucesso dessa nova
sociedade. As empresas também fazem parte da sociedade da informacao, pois
lideram a criacdo de tecnologias e suas aplicac6es, ndo sO para melhorar sua
logistica, mas para disponibilizarem novos produtos e servi¢cos que satisfacam seus

clientes.

Numa sociedade que tem como base e investimento o conhecimento e a
informacdo, a geracdo de empregos e o0 desenvolvimento acabam sendo
favorecidos. Porém, ndo o conhecimento e a informacdo em quantidade, mas em
gualidade e especifica para o desenvolvimento. Do contrario,

[...] o sujeito é o sujeito do excesso, pois, ainda que subsista a falta, ele é o

sujeito saturado; por seu lado, também os sentidos se produzem no
excesso da informacdo, fazendo com que o muito cheio e a producédo de

3 MISSAO PARA A SOCIEDADE DA INFORMAQAO 1997, p. 13.
® SILVEIRA, Sérgio Amadeu da (Coord.). WiFi Publica no Brasil e no Mundo. Relatério de analise
comparativa entre a politica “WiFi Livre SP” e outras politicas publicas de conectividade nas
capitais do Brasil e em grandes cidades do mundo. Santo André, Universidade Federal do ABC,
2015. p. 22. Disponivel em: <
http://lwww.prefeitura.sp.gov.br/cidade/secretarias/upload/chamadas/relatorio_cidades_com_wifi_-
_v_1433264384. final_- 28mail5>. Acesso em 20 ago. 2017.
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tudo no instantaneo, apague o histdrico e o politico, silenciando o equivoco
gue sO a relagdo do simbdlico com a ideologia poderia fazer funcionar.
Resulta dai a capacitacdo de um usuério dos saberes e ndo a formacado de
um suijeito do conhecimento.*

A automatizacdo dos métodos de producdo e das estruturas das empresas
fazem com que métodos antigos de producdo sejam retirados ou reformados, para
darem celeridade no processo. Os trabalhadores devem ser treinados para essa
nova realidade, evitando que profissionais antigos sejam retirados do mercado. Os
estudantes devem aprimorar seus conhecimentos com acesso as informacdes
acessiveis nas redes digitais, aplicagcbes multimidia e interatividade que combinam
diversdo com aprendizagem e evolucdo da capacidade mental com o lazer,
melhorando os reflexos, imaginagdo e compartilhando suas experiéncias com outras
pessoas no mundo todo. Enfim, a educacédo deve estar em sintonia com a tecnologia

e o Estado deve mediar essa articulagéo.

A educacdo, em nossos paises, € sempre promovida, sempre procurada.
Mesmo se, muitas vezes, adiada, é supervalorizada e funciona na
sociedade brasileira como elemento discriminador e discriminatério: divide
social, econémica e politcamente, cidaddos e (ndo) cidaddos, os que
podem (e ndo podem) ter empregos (estes ou aqueles), os que circulam
nestes (ou naqueles) espagos sociais. Tem, pois, um papel mediador do
Estado na articulacdo simbdlico-politica da sociedade na histéria. Constitui-
se em um modo de individuacdo do sujeito, que preside seu processo de
identificacdo de que resulta a posicdo sujeito com a qual ele se inscreve na
formac&o social, como suijeito do conhecimento.’

A maneira de adquirir conhecimento esta se transformando. Antes se
memorizava a informacao de forma estatica, hoje se adquire de forma dinamica. Isso
tem a ver com a mudanca de geragOes e a forma como se ddo 0s processos de
ensino e aprendizagem. Enquanto a geracdo a geracdo X, correspondentes aos
nascidos entre o final da década de 1960 e fins da década de 1970, e juventude em
meados de 1980, representa “[...] uma incognita como filhos de uma geragao
contestadora e idealista dos babyboomers, as incertezas do futuro e de viverem em
um momento de turbuléncia econémica, em uma sociedade extremamente individual
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e sem grandes causas a defender’”, a geracdo Y, dos nascidos a partir de 1979,

% ORLANDI, Eni Puccinelli. Educacao e sociedade: o discurso pedagdgico entre o conhecimento e a
informacdo. Revista latinoamericana de estudios del discurso, v. 16, n. 2, p. 68-80, 2017. p.
78. Disponivel em: <http://raled.comunidadaled.org/index.php/raled/article/view/231/229>. Acesso
em 18 ago. 2017.

¥ ORLANDI, 2017, p. 69.

% TEIXEIRA, Carlos Honorato. Os desafios da educacdo para as novas geracfes: entendendo a
geracao Y. Qualis Sumaré-Revista Académica Eletrdnica, v. 5, n. 1, 2016. p. 4.
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sdo a primeira geracdo a crescer num mundo de convergéncia tecnoldgica e de

comunicagao, “[...] convivendo com toda essa informagéo instantanea e infinitos

meios de comunicacgdo digital. Nessa perspectiva é interessante entender que esse

grupo de jovens estda imerso em uma realidade peculiar e diferente de seus
»n 39

predecessores”.” Isto faz com que haja sim diferencas no ensino e na

aprendizagem.

A construcdo de elementos do conhecimento estd em constante evolugao.
Naturalmente, os jovens sdo membros ativos nesta transformacdo. Além de
constituirem o grupo dos principais beneficiarios, também demonstram uma maior
capacidade de absorcao e adaptacdo dessas novas formas de aprendizagem, o que
ndo é tdo semelhante nos adultos. Isso se explica de duas formas: primeiro, pelo
fato de essa juventude crescer junto com as tecnologias e, segundo, porgue se trata

de uma geracdo com menos la¢os sociais que a anterior.

Parece mais facil conversar com o computador do que conversar
pessoalmente. Esse jovem acessa tudo e coloca-se com uma vantagem ao
saber manejar as ferramentas de comunica¢do, mas ndo necessariamente
a comunicacdo em si. Essa condicdo aparentemente solitaria e
praticamente autogerida leva esse jovem a formar uma opinido, avessa aos
clichés dos adultos, ou pelo menos dos pais. Sao muito mais
guestionadores e crus no posicionamento frente a chefia, professores e
superiores.

Por isso ha o desafio aos cidaddos de ter incutida a responsabilidade
inquestionavel de fazerem uso de suas acBes para moldarem o seu futuro,
exercendo seu poder de escolher o caminho para o desenvolvimento dessa nova
sociedade, acompanhando e apreciando, com o intuito construtivo, a capacidade,
oportunidade e os riscos gerados neste processo, sem abrir mao dos beneficios e da

interatividade com os outros elementos da sociedade.

2.5 Cibercultura

Uma das maravilhas mais relevantes do século passado foi a unido do
conhecimento e da técnica. Aimeida menciona que é fundamental “[...] saber utilizar
essa tecnologia para a busca e a selecdo de informagdes que permitam a cada

pessoa resolver os problemas do cotidiano, compreender o mundo e atuar na

¥ TEIXEIRA, 2016, p. 4.
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transformacéo de seu contexto”.*’ Essa mencao se faz importante porque as novas
tecnologias digitais invadiram a vida contemporanea, criando e substituindo
costumes e fazendo surgir novos tipos de controles técnicos como a internet,
imagens digitais, etc. Esse acontecimento ndo foi instantaneo. Estes fendmenos
foram se desencadeando ao longo de algumas décadas, resultando a era
tecnologica de hoje. Os registros analogicos deram lugar a bytes, dando-nos a
oportunidade digitalizarmos todo e qualquer tipo de informacao. Nosso jeito de ler e
escrever se transformaram onde a tela do monitor € a folha e o teclado faz a vez da
caneta. Escrevemos e apagamos diversas vezes sem a necessidade de imprimirmos
e desperdicarmos papel ou usarmos corretivos. Essa modernidade de digitalizacao

de dados acontece num ambiente chamado de "ciberespaco".

[...] € 0 novo meio de comunica¢éo que surge da interconexdo mundial dos
computadores. O termo especifica ndo apenas a infra-estrutura material da
comunicacao digital, mas também o universo oceéanico de informacgfes que
ela abriga, assim como os seres humanos que navegam e alimentam esse
universo.**

O ciberespaco é um mundo virtual que esta presente, porém nao € palpavel,
com localizacao indefinida, desconhecida, mas rico em possibilidades. Como dizer
onde fica o ciberespaco? Nos computadores? E o0 que acontece quando esses Sao
desligados? Todas as informacdes se perderiam se deslighissemos todos os
computadores ao mesmo tempo? S&o essas infinitas possibilidades que tornam o
ciberespaco em virtual. Entender o ciberespaco é de fundamental importancia, uma
vez que seu crescimento é exponencial, afetando todas as areas de conhecimento e
0os niveis da sociedade, propiciando um vasto espaco de compartilhamento de
informacdes. Nas palavras de Pinheiro*?, o ciberespaco é o lugar em que se faz a

comunicacao, mas onde a presenca fisica do homem inexiste.

A digitalizacdo além de ser uma tendéncia dominante, vem atingindo a forma
de se comunicar e de processar informacgfes. Cinema, radio, televisdo, a masica, o
jornalismo, a informatica e as telecomunicacdes estdo sento conectadas pela

progressao da digitalizacdo. Toda essa convergéncia de tecnologias nos faz pensar

% ALMEIDA, Maria Elizabeth Bianconcini. Tecnologia na escola: criacdo de redes de
conhecimentos. Brasilia, MEC, 2005. p. 71. Disponivel em:
<http://www .tvebrasil.com.br/salto/livro/2sf.pdf.> Acesso em 20 ago. 2017.

“LLEVY, Pierre. Cibercultura. Sdo Paulo: Editora 34, 1999. p. 17.

“2 PINHEIRO, Felipe. Ciberteologia: a comunicacdo da Igreja no século XXI. Sdo Paulo: Fonte
Editorial, 2015. p. 56.
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nas implicagcdes culturais da “cibercultura” em todos os seus aspectos. “Quanto ao
neologismo “cibercultura”, especifica aqui o conjunto de técnicas (materiais e
intelectuais), de praticas, de atitudes, de modos de pensamento e de valores que se

desenvolvem juntamente com o crescimento do ciberespacgo”.*®

A cibercultura é prépria do ciberespaco. Revela o surgimento de formas
culturais diferentes das que a antecederam, sendo construida sobre a
indeterminagdo de forma ampla. Mesmo com tantos beneficios, ndo devemos nos
deixar levar pelo pensamento de que o ciberespaco pode resolver todos os tipos de

situacfes do nosso planeta.

De fato, também vemos surgir na Orbita das redes digitais interativas
diversos tipos de formas novas...

— de isolamento e de sobrecarga cognitiva (estresse pela comunicagéo e
pelo trabalho diante da tela),

— de dependéncia (vicio na navega¢&do ou em jogos em mundos virtuais),

— de dominacéo (reforco dos centros de decisdo e de controle, dominio
guase monopolista de algumas poténcias econdmicas sobre fungbes
importantes da rede etc.),

— de exploracdo (em alguns casos de teletrabalho vigiado ou de
deslocalizacédo de atividades no terceiro mundo),

— e mesmo de bobagem coletiva (rumores, conformismo em rede ou em
comunidades virtuai:c{z1 acumulo de dados sem qualquer informacao,
“televisao interativa”).

O avanco do ciberespaco ndo estabelece o crescimento da inteligéncia
coletiva automaticamente, somente proporciona um ambiente favoravel. O seu
desenvolvimento é eficaz e melhor absorvido por individuos e por grupos, resultando
menores taxas de exclusdo humanas. Neste contexto, a cibercultura tem um papel
fundamental, pois ela fornece a oportunidade de todos entrarem no ciclo de
mudancas por ter um aspecto de participacdo, socializacdo. A cibercultura leva a
inteligéncia coletiva, que tem o papel de ser o remédio para o ritmo acelerado das
mudancas tecnolodgicas, trabalhando ativamente para alavancar essas mudancas.
Lévy expbe que “[...] o horizonte de um ciberespago que temos como universalista é

o de interconectar todos os bipedes falantes e fazé-los participar da inteligéncia

“LEVY, 1999, p. 17.
* LEVY, 1999, p. 29.
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coletiva da espécie no seio de um meio ubiq(iitario”®. Nessas circunstancias, estdo
os dispositivos que auxiliam a colaboracdo e coordenacdo descentralizada, os

“groupwares”.

Os groupwares de auxilio & concepcdo e a discusséo coletiva, [...] ajudam
cada interlocutor a situar-se dentro da estrutura légica da discussdo em
andamento, pois fornecem-lhe uma representacdo grafica da rede de
argumentos. Permitem também a ligagéo efetiva de cada argumento com os
diversos documentos aos quais ele se refere, que talvez até o tenham
originado, e que formam o contexto da discussdo. Este contexto, ao
contrario do que ocorre durante uma discussdo oral, encontra-se agora
totalmente explicitado e organizado.*®

Estudantes e pesquisadores do mundo todo podem trocar ideias, imagens,
artigos, experiéncias ou sugestbes através de videoconferéncia disponibilizadas
pelas grandes empresas. O programador experiente compartilha seus
conhecimentos com o iniciante de acordo com a necessidade, varios campos de
conhecimentos sao explorados, sempre compartilhando os conhecimentos que cada

um detém.

Embora os primeiros computadores surgiram na década de 1940 e por
varios anos serviram apenas ao uso militar para calculos cientificos, a partir da
década de 1960 a utilizacdo por civis foi disseminada. Assim o répido
desenvolvimento do hardware (isto €, a parte fisica de um computador, constituida
pelos componentes elétricos e eletrbnicos, necessarios para o funcionamento do
computador) ja era previsivel, porém nao se imaginava que nossas vidas seriam
afetadas por uma onda de virtualizagcdo da informacédo, alterando de forma
significativa nossa maneira de nos comunicar. A criagdo e o crescimento nas vendas
do microprocessador (isto €, a unidade de célculo légico/aritmético contida num chip
eletrdbnico pequeno) na década de 1970, talvez, tenha sido a grande virada.
Equipamentos eletronicos passaram a ser usados para aumentar os lucros e a
produtividade, fazendo com que a automatizacao atingisse da producao industrial a
bancos, empresas aéreas, seguradoras etc., caracteristicas que sao buscadas até
hoje. O PC tornou-se um equipamento para se criar, organizar, simular e divertir,
principalmente nos paises desenvolvidos fazendo com que, nos anos 1980, a

informatica se fundisse com setores como as telecomunicacdes, a musica, o radio, a

“LEVY, 1999, p. 247.
** LEVY, 2004, p. 66.
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televisdo e o cinema. Uma onda sociocultural surgida no fim da década de 1980 e
inicio da década de 1990 tornou-se mundialmente conhecida.

Sem que nenhuma instancia dirigisse esse processo, as diferentes redes de
computadores que se formaram desde o final dos anos 70 se juntaram
umas as outras enquanto o numero de pessoas e de computadores
conectados a inter-rede comecou a crescer de forma exponencial. Como no
caso da invencdo do computador pessoal, uma corrente cultural espontanea
e imprevisivel impds um novo curso ao desenvolvimento tecno-econémico.
As tecnologias digitais surgiram, entdo, como a infra-estrutura do
ciberespaco, novo espago de comunicacdo, de sociabilidade, de
organizagdo e de transagdo, mas também novo mercado da informagao e
do conhecimento®’.

Hardware cada vez mais eficiente, tratamento das informagdes mais eficaz,
aliado as tecnologias de comunicagdo que nao param de crescer, fizeram com que
exista uma vasta comunicacdo entre as diversas tecnologias que nos envolvem
diariamente. Televisores, smartphones, copiadoras, geladeiras, etc., ja podem trocar
informacdes entre si, proporcionando a intercomunicacao entre diversas formas de
interfaces (isto é, trata-se de um componente que possibilita ligar de maneira fisica
ou légica dois sistemas que ndo podem ser ligados diretamente.). O processo de
modernizacdo deixou as interfaces disponiveis diferenciadas e simples, ampliando

as formas de acesso ao ciberespaco.

O ciberespaco ndo compreende apenas materiais, informacdes e seres
humanos, é também constituido e povoado por seres estranhos, meio
textos, meio maquinas, meio atores, meio cenarios: os programas. Um
programa, ou software, € uma lista bastante organizada de instrugtes
codificadas, destinadas a fazer com que um ou mais processadores

executem uma tarefa.*®

Os programas sdo a ponte entre o hardware e o usuario, permitindo ao
computador fornecer seus servicos com eficiéncia, inclusive no ciberespaco. Hoje
podemos transitar entre hardware e software de maneira antes inconcebivel. A
adocdo de determinados padrfes nas interfaces, proporcionam ambientes virtuais
de comunicacdo mais acessiveis. Computadores ao serem conectados ao
ciberespaco podem recorrer a capacidade de processamento de outros
computadores, ampliando assim a sua capacidade de tratamento das informacdes e
tornando a informética muito mais distribuida. O computador ndo é o centro, mas

apenas elemento de ingresso a grande rede.

‘" LEVY, 1999, p. 32.
*® LEVY, 1999, p. 41.
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2.6 Consideracdes Finais

A sociedade contemporanea é uma sociedade em rede, conectada, que
rompe espaco e tempo. O mundo estd conectado em rede formando uma grande
aldeia global. A tecnologia é fundamental para isso. Ha comunicacao entre os seres

humanos nesse espaco que ndo exige as suas presencas fisicas.

No entanto, a relacdo da sociedade contemporanea coma tecnologia se da
de multiplas formas, tanto para o bem, como para o mal. Assim como propicia a
producdo de conhecimento, também é ferramenta para a disseminacdo do &dio,

como o Estado Islamico, utilizando como meio de divulgacéo das suas barbaries.

Fato € que hd uma gama de informacdes e conhecimentos, além de
relacdes possiveis, a sociedade em rede como produtora de uma cibercultura, num
ciberespaco. Mas isso s6 foi — e € — possivel com o advento da internet, conforme

aponta o capitulo seguinte.



3 A HISTORIA DA INTERNET

A interacdo eletronica entre pessoas, nacdes, empresas, etc. faz parte da
construcdo da nossa sociedade, usando atualmente com via principal de
comunicacdo a Internet. E-mails, mensagens instantaneas, foto-mensagem, video-
mensagem, ligacdes, video-chamadas, redes sociais, sdo alguns dos exemplos das

comunicagdes que a internet nos proporciona.

Imaginado no fim da década de 1950, o projeto inicial da Internet era ousado
e foi idealizado pelos Estados Unidos através dos bravos pesquisadores
tecnolégicos da Agéncia de Projetos de Pesquisas Avancadas do Departamento de
Defesa chamada de ARPA* - Advanced Research Projects Agency, que pretendia
construir uma rede de computadores que pudessem trocar informacdo, chamada
incialmente de Arpanet,® pois com o langamento do Sputnik,” em 1957, os Estados
Unidos se viram obrigados a investir mais na busca pela conquista do espaco. A
ideia era ser o pioneiro, para assim eliminar as chances de ser vitima de surpresas

tecnologicas.

Com a constante ameaca de bombardeio (época da Guerra Fria), a proposta
surgia como forma de impedir que o sistema de comunicagcido dos americanos fosse
destruido pelos soviéticos, caso fosse usadas armas nucleares, cuja tecnologia ja

tinha sido desenvolvida pelos soviéticos.

Quando o lancamento do primeiro Sputnik, em fins da década de 1950,
assustou os centros de alta tecnologia estadunidenses, a ARPA
empreendeu inlmeras iniciativas ousadas, algumas das quais mudaram a

“ A partir de 1972, a agéncia passou a se chamar Defense Advanced Research Projects Agency
(DARPA), voltando em 1993, a se chamar ARPA e, a partir de 1996, DARPA, mantendo esse
nome até hoje. Disponivel em: <http://iwww.darpa.mil/about-us/about-darpa>. Acesso em: 01 maio
2017.

*® Em 1968, a ARPA deu um importante passo contratando a BBN Technologies para construir os
primeiros roteadores, possibilitando um ano depois que a ARPANET se tornasse operacional,
criando uma rede pioneira para o compartihamento de recursos digitais entre computadores
separados geograficamente. Cf. ARPANET and the Origins of the Internet. DARPA: Defense
Advanced Research Projects Agency. Disponivel em: <http:/mww.darpa.mil/about-
us/timeline/arpanet>. Acesso em: 01 de mai 2017.

** Programa espacial da antiga Unido Soviética que em 4 de outubro de 1957, lancou Sputnik 1. O
primeiro satélite artificial a entrar na 6rbita da Terra, dando inicio a era espacial. A palavra
"Sputnik" originalmente significava "companheiro de viagem", mas tornou-se sindnimo de "satélite"
no russo moderno. Cf. SPUTNIK 1. NASA. 05 nov. 2015. Disponivel em:
<https:/Mww.nasa.gov/imultimedia/imagegallery/image_feature_924.html >. Acesso em: 01 maio
2017.
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histéria da tecnologia e anunciaram a chegada da Era da Informacdo em
grande escala. Uma dessas estratégias, que desenvolvia um conceito
criado por Paul Baran na Rand Corporation em 1960-4, foi criar um sistema
de comunicagéo invulneravel a ataques nucleares.”

Os bombardeios ndo aconteceram, porém a ideia se revelou vantajosa e

eficaz para outras atividades.

Com base na tecnologia de comunicacdo da troca de pacotes, o sistema
tomava a rede independente de centros de comando e controle, para que a
mensagem procurasse suas proprias rotas ao longo da rede, sendo
remontada para voltar a ter sentido coerente em qualquer ponto da rede.
Quando, mais tarde, a tecnologia digital permitiu 0 empacotamento de todos
os tipos de mensagens, inclusive de som, imagens e dados, criou-se uma
rede que era capaz de comunicar seus nds sem usar centros de controles.
A universalidade da linguagem digital e a pura l6gica das redes do sistema
de comunicacao geraram as condi¢cdes tecnolbégicas para a comunicacao
global horizontal.’

As redes de pacotes sdo uma tecnologia nova. Ela deveria interligar os

computadores de todas as instituicdes que disponibilizavam recursos financeiros a

ARPA, proporcionando beneficios como confiabilidade, reducéo de custos e acelerar

as pesquisas militares. Apos serem feitos os ajustes inicia-se a ARPANET.

Apbs seu

A primeira rede de computadores, que se chamava ARPANET — em
homenagem a seu poderoso patrocinador — entrou em funcionamento em
1- de setembro de 1969, com seus quatro primeiros nos na Universidade da
Califérnia em Los Angeles, no Stanford Research Institute, na Universidade
da Califérnia em Santa Barbara e na Universidade de Utah. Estava aberta
aos centros de pesquisa que colaboravam com o Departamento de Defesa
dos EUA, mas os cientistas comecaram a usa-la para suas préprias
comunicacgdes, chegqando a criar uma rede de mensagens entre entusiastas
de ficcdo cientifica.™

inicio, a ARPANET pbdde demonstrar que as redes de

computadores eram possiveis, dando assim a sua trajetoria expansionista.

Em outubro de 1972, o IPTO organizou uma grande e bem sucedida
demonstracdo da ARPANET durante a primeira International Conference on
Computer Communications (ICCC), em Washington, DC, nos Estados Unidos.
Um né da ARPANET foi instalado no hotel da conferéncia, com quarenta
maquinas de demonstracao disponiveis para o publico, que comprovou, até
para 0os mais céticos das empresas telefonicas, que as redes de pacotes
funcionavam. A demonstracdo abriu caminho para a expansdo dessa
tecnologia e, algumas operadoras de telecomunicacdes se mostraram
interessadas e novas empresas foram rapidamente criadas para explorar
esse mercadol...]

2 CASTELLS, 1999, p. 82.
% CASTELLS, 1999, p. 82.
* CASTELLS, 1999, p. 83.
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[..] A ARPANET se tornara internacional e, ao longo de seu
desenvolvimento, influenciou (e foi influenciada pelas) pesquisas de outras
redes que surgiram no inicio da década de setenta e fortaleceram o uso das
redes de pacotes. O sucesso da ARPANET certamente dependeu da
tecnologia de redes de pacotes assim como o sucesso das redes de
pacotes dependeu da ARPANET.

Havia certa pressao para que a ARPANET fosse usada apenas para fins

militares. Mas ocorreu muito mais que isso.

A certa altura tomou-se dificil separar a pesquisa voltada para fins militares
das comunicaces cientificas e das conversas pessoais. Assim, permitiu-se
0 acesso a rede de cientistas de todas as disciplinas e, em 1983, houve a
divisdo entre ARPANET, dedicada a fins cientificos, e a MILNET, orientada
diretamente as aplicacfes militares. A National Science Foundation também
se envolveu na década de 1980 na criacdo de outra rede cientifica, a
CSNET, e — em colaboragcdo com a IBM — de mais uma rede para
académicos néo-cientificos, a BITNET. Contudo, todas as redes usavam a
ARPANET como espinha dorsal do sistema de comunicagcdo. A rede das
redes que se formou durante a década de 1980 chamava-se ARPA-
INTERNET, depois passou a chamar-se INTERNET, ainda sustentada pelo
Departamento de Defesa e operada pela National Science Foundation.

Tendo-se tomado tecnologicamente obsoleta depois de mais de vinte anos
de servicos, a ARPANET encerrou as atividades em 28 de fevereiro de
1990. Em seguida, a NSFNET, operada pela National Science Foundation,
assumiu o posto de espinha dorsal da Internet. Contudo, as pressdes
comerciais, o crescimento de redes de empresas privadas e de redes
cooperativas sem fins lucrativos levaram ao encerramento dessa Ultima
espinha dorsal operada pelo governo em abril de 1995, prenunciando a
privatizagéo total da Internet, quando inimeras ramificagdes comerciais das
redes regionais da NSF uniram forcas para formar acordos colaborativos
entre redes privadas.

Uma vez privatizada, a Internet ndo contava com nenhuma autoridade
supervisora. Diversas instituicdes e mecanismos improvisados, criados
durante todo o desenvolvimento da Internet, assumiram alguma
responsabilidade informal pela coordenac&do das configuragdes técnicas e
pela corretagem de contratos de atribuico de enderecos da Internet®.

Mesmo com todos 0s avangos a capacidade de transmissdo existente nao
seria suficiente para se criar uma rede mundial de comunicacdo. Havia a
necessidade de eu os computadores se comunicassem entre si. Foi pensado entao
na criacdo de um protocolo de comunicacéo onde todos os tipos de redes existentes

pudessem fazer uso dele, surgindo assim o protocolo TCP/IP.

®* CARVALHO, Marcelo Savio Revoredo Menezes de. A Trajetéria da Internet no Brasil: Do
Surgimento das Redes de Computadores a Instituicdo dos Mecanismos de Governanca. 2006. 239
fls. Dissertagcdo (Mestrado). Programa de Pos-Graduacgdo de Engenharia, Universidade Federal do
Rio de Janeiro, Rio de Janeiro, 2006. p. 21. Disponivel em:
<http://www.socid.org.br/files/trajetoria_internet.pdf>. Acesso em: 20 de jun. 2017.

*® CASTELLS, 1999, p. 83.
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Em 1978, Cerf, Postei (da UCLA) e Cohen (da USC) dividiram o protocolo
em duas partes: servidor-a-servidor (TCP) e protocolo inter-redes (IP). O
protocolo TCP/IP resultante tomou-se o padrdo de comunicacdo entre
computadores nos EUA em 1980. Sua flexibilidade permitia a adocéo de
uma estrutura de camadas multiplas de links entre redes de computadores,
0 que demonstrou sua capacidade de adaéotar-se a varios sistemas de
comunicac&o e a uma diversidade de codigos®’.

Contudo, na década de 1980, algumas operadoras de servicos de

telecomunicag@es principalmente na Europa, tentaram impor um padréo diferente de

protocolo, fazendo que quase houvesse uma divisdo das redes, porém o TCP/IP,

conquistou aceitacdo e se tornou o padrdo mais comum entre os computadores,

podendo transmitir dados em altas velocidades através da internet. A adaptacéo

tecnologica com o sistema operacional UNIX, proporcionou o elemento final para

gue o projeto se completasse, pois além de deixar viavel a comunicacdo entre os

computadores, o valor para a aquisicdo era muito acessivel, pois 0 sistema

operacional tinha sido desenvolvido com recursos publicos.

O sistema UNIX foi inventado por Bell Laboratories em 1969, mas s6
passou a ser amplamente usado depois de 1983, quando os pesquisadores
de Berkeley (também financiados pela ARPA) adaptaram o protocolo
TCP/IP ao UNIX®,

Primeiramente, em redes locais, depois regionais e depois por qualquer

lugar onde houvesse comunicacdo através de linha telefénicas e equipamentos

providos de modem.

O modem, elemento importante do sistema, foi uma das descobertas
tecnolégicas que surgiu dos pioneiros dessa contracultura, originalmente
batizada de “the hackers”, antes da conotagdo maligna que o termo veio a
assumir. O modem para PCs foi inventado por dois estudantes de Chicago,
Ward Christensen e Randy Suess, em 1978, quando estavam tentando
descobrir um sistema para transferir programas entre microcomputadores
via telefone para ndo serem obrigados a percorrer longos trajetos no inverno
de Chicago.

Em 1979, diwlgaram o protocolo XModem, que permitia a transferéncia
direta de arquivos entre computadores, sem passar por um sistema
principal. E divulgaram a tecnologia gratuitamente, pois sua finalidade era
espalhar o maximo possivel a capacidade de comunicagéosg.

Novas tecnologias surgiam rapidamente, intentando a intercomunicagao

entres os computadores, proporcionando rapidez entre os interlocutores do mundo

> CASTELLS, 1999, p. 84.
8 CASTELLS, 1999, p. 85.
* CASTELLS, 1999, p. 86.
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todo, usando como base as linhas telefénicas, proporcionando o surgimento, féruns

on-line de conversas em larga escala como a Usenet e a Fidonet.

Em 1979, trés alunos da Duke University e da Universidade de Carolina do
Norte, ndo inclusas na ARPANET, criaram uma versdo modificada do
protocolo UNIX que possibilitava a interligacdo de computadores via linha
telefénica comum. Usaram-na para criar um férum on-line de conversas
sobre informética, a Usenet, que logo se tornou um dos primeiros sistemas
de conversas eletrdnicas em larga escala. Os inventores da Usenet News
também divulgavam gratuitamente seu software num folheto distribuido nos
congressos de usuarios de UNIX.

Em 1983, Tom Jennings criou um sistema para a publicacdo de quadros de
avisos em PCs, por intermédio da instalagdo de um modem e de um
software especial que permitia aos computadores se comunicarem com um
PC equipado com essa tecnologia de interface. Essa foi a origem de uma
das redes mais originais, de base, a Fidonet, que em 1990 j4 conectava
2.500 computadores nos EUA. Por ser barata, aberta e cooperativa, a
Fidonet teve éxito principalmente nos paises pobres, como a Russia, em
especial entre grupos da contracultura, até que suas limitagdes tecnoldgicas
e a expansado da Internet levaram a maioria de seus usuarios para a teia
mundial compartilhada®.

Mesmo com tantos avanc¢os, rumo a popularizacao da internet até o inicio da
década de 1990, os beneficios das redes de computadores eram desfrutados por

poucos.

Até o inicio dos anos noventa, as redes de computadores eram utilizadas
basicamente por pesquisadores académicos e funcionarios de grandes
empresas. O publico geral tinha acesso aos telefones e as redes de
televisdo (cabo e satélite) em muitas localidades, porém os sistemas de
televisdo eram feitos para distribuir informacdo (programada) apenas em
uma direcdo e a rede telefénica, apesar de bidirecional, apenas
transportava conversacdo entre pessoas. As redes de computadores, por
sua vez, eram capazes de, em uma mesma infra-estrutura, oferecer
comunicacao de diversos tipos de informa%éo sob vérias formas (um-para-
um, um-para-muitos e muitos—para—muitos)6 .

Todavia, ainda existia muita dificuldade para usar a internet. A limitacdo na
capacidade de transmissdo e recep¢do de graficos eram grandes, assim como
localizar as informacgdes. Surge entdao a World Wide Web (WWW), a grande teia
mundial que tinha a funcdo de organizar o conteddo dos sitios da internet e
proporcionava ao usuario uma facilidade para procurar as informacées do seu

interesse.

A invengdo da WWW deu-se na Europa, em 1990, no Centre Européen
poour Recherche Nucleaire (CERN) em Genebra, um dos principais centros

% CASTELLS, 1999, p. 87.
" CARVALHO, 2006, p. 34.
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de pesquisas fisicas do mundo. Foi inventada por um grupo de
pesquisadores do CERN chefiado por Tim Bemers Lee e Robert Cailliau.
N&o montaram a pesquisa segundo a tradicdo da ARPANET, mas com a
contribuicdo da cultura dos hackers da década de 1970. Basearam-se
parcialmente no trabalho de Ted Nelson que, em seu panfleto de 1974,
“Computer Lib”, convocava o povo a usar o poder dos computadores em
beneficio proprio. Nelson imaginou um novo sistema de organizar
infformacgdes que batizou de “hipertexto”, fundamentado em remissbes
horizontais. A essa idéia pioneira, Bemers Lee e seus colegas
acrescentaram novas tecnologias adaptadas do mundo da multimidia para
oferecer uma linguagem audiovisual ao aplicativo.

A equipe do CERN criou um formato para os documentos em hipertexto ao
gual deram o nome de linguagem de marcagdo de hipertexto (hypertex
markup language — HTML), dentro da tradicdo de flexibilidade da Internet,
para que os computadores pudessem adaptar suas linguagens especificas
dentro desse formato compartilhado, acrescentando essa formatacdo ao
protocolo TCP/IP. Também configuraram um protocolo de transferéncia de
hipertexto (hypertext transfer protocol — HTTP) para orientar a
comunicacdo entre programas navegadores e servidores de WWW; e
criaram um formato padronizado de enderecos, o localizador uniforme de
recursos (uniform resource locator — URL), que combina informac¢des sobre
o protocolo do aplicativo e sobre o endere¢co do computador que contém as
informacdes solicitadas. O URL também podia relacionar-se com uma série
de prgztocolos de transferéncia, e ndo s6 o HTTP, o que facilitava a interface
geral™.

Os grandes centros de pesquisas comecaram a criar seus sitios, logo apés o
CERN distribuir o software gratuitamente pela internet mundo afora. Ainda faltava
uma interface gréafica para dar o toque final na Web, funcdo desempenhada com
sucesso por Marc Andreessen que desenvolveu o Mosaic, o primeiro navegador da
Web. “Em novembro de 1993, o Mosaic comecou a ser distribuido gratuitamente e
em abril de 1994 j& havia milhdes de cdpias em uso”®. Mais tarde Andreessen e sua
equipe fizeram uma parceria com Jim Clark que “juntos, fundaram outra empresa, a
Netscape, que produziu e comercializou o primeiro navegador da Internet digno de

confianca, o Netscape Navigator, langado em outubro de 1994”%.

Em seguida surgiram outros navegadores e mecanismos de pesquisas,
fazendo com que o mundo todo abragasse a internet, dando sentido a uma

verdadeira teia mundial.

E desta forma que hoje navegamos livremente entre programas e hardware
gue antes eram incompativeis. De fato, gracas a adogdo de padrdes para
programas e hardware, a tendéncia geral é o estabelecimento de espacos
virtuais de trabalho e de comunicacao descompartimentalizados, cada vez
mais independentes de seus suportes. Note- se também o uso crescente de
padrdes descritivos da estrutura de documentos textuais (SGML) ou

2 CASTELLS, 1999, p. 88.
8 CASTELLS, 1999, p. 89.
® CASTELLS, 1999, p. 89.
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multimidia (HTML, Hi Time), os quais permitem conservar intacta toda a
informacao, apesar das mudancas de suportes de programas e hardware. O
padrdo VRML permite a exploracdo de imagens tridimensionais interativas
na World Wide Web, por intermédio de qualquer maquina ligada a rede. O
uso crescente do padrdo VRML deixa prever a interconexdo de mundos
virtuais disponiveis na Internet e projeta o horizonte de um ciberespaco
parecido com um imenso metamundo virtual heterogéneo, em
transformacgé@o permanente, que conteria todos os mundos virtuais®.

Com uma arquitetura fantastica idealizada pelos seus inventores, a internet
ndo pode ser controlada a partir de um centro e é composta por milhares de redes

autbnomas e com varias maneiras de conexao, driblando barreiras eletronicas.

[...] tornou-se a base de uma rede de comunicagdo horizontal global
composta de milhares de redes de computadores (cujo nimero de usuarios
superou os trezentos milhdes no ano 2000, comparados aos menos de vinte
milhdes em 1996, e em expansdo veloz). Essa rede foi apropriada por
individuos e grupos no mundo inteiro e com todos os tipos de objetivos, bem
diferentes das preocupacfes de uma extinta Guerra Fria. Na verdade, foi
pela Internet que o subcomandante Marcos, lider dos zapatistas de
Chiapas, comunicou-se com o mundo e com a midia, do interior da floresta
Lacandon. E a Internet teve papel instrumental no crescimento da seita
chinesa Falun Gong, que desafiou o partido comunista da China em 1999,
bem como na organizacdo e na difusédo do protesto contra a Organizacdo
Mundial do Comércio em Seattle, em dezembro de 1999%°.

3.1 Ainternet no Brasil

Acompanhando a tendéncia dos Estados Unidos, o Brasil teve em seu
primeiro momento o envolvimento apenas de instituicbes ligadas ao ensino, no
desenvolvimento da rede no nosso territorio, dividindo entdo a internet no Brasil em
duas fases distintas, sendo a académica e a comercial. No fim da década de 1970,
pesquisadores da area de redes de computadores apontavam para a importancia da
estruturacdo das redes nacionais. Surgiu entdo o LARC®, que era formado por
varias instituicbes académicas, com o objetivo de desenvolver pesquisas e arquitetar
a criacdo das redes no pais. Porém, s6 em 1987, forcados pela restricdo de

importacdo de equipamentos de informatica, representantes do CNPq®, Embratel®

° LEVY, 1999, p. 41.

% CASTELLS, 1999, p. 44.

® Laboratério Nacional de Redes de Computadores Constituido em 13 de dezembro de 1979. Entre
0s membros  fundadores  estdo UFRJ, USP, UNICAMP, ETC. Disponivel
em:<http:/iwww.larc.org.br/>. Acesso em: 11 jun. 2017.

%8 Criado em 1951, o Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico, agéncia do
Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacdes (MCTIC), tem como principais
atribuicdes fomentar a pesquisa cientifica e tecnoldgica e incentivar a formacédo de pesquisadores
brasileiros. Disponivel em: <http://cnpg.br/apresentacao_institucional/>. Acesso em: 11 jun. 2017.
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e SEI" se uniram para discutir a probabilidade da criacdo de uma rede de
computadores visando ao ensino e pesquisa. Alguns impasses surgiram como a
guestdo do monopdlio da Embratel, que acabou sendo resolvido em 1988 com a
permissao para uso em pesquisa e ensino. Estava enfim pronta a ponte que ligava o

Brasil ao mundo.

Em setembro de 1988 o LNCC conectou-se a Bitnet através da
Universidade de Maryland, em College Park, usando para isto uma linha
dedicada de 9.600 bps. Anterior a liberacao da Embratel, o projeto do LNCC
contornou o problema do acesso por parte de outras entidades, oferecendo
o servico de linha discada a qualquer pesquisador formalmente reconhecido
pelo CNPg. Em novembro era a vez da FAPESP, que se ligou ao Fermi
National Laboratory, em Chicago, a 4.800 bps. Com conexao para as redes
Bitnet e HEPNet, a FAPESP ja considerava em seu projeto a interligagédo de
instituicdes de todo o estado. A UFRJ passou a ter acesso a Bltnet em maio
de 1989 através da UCLA, em Los Angeles, também a 4.800 bps

Mesmo isoladas essas iniciativas foram um sucesso, resultando num
ambiente favoravel na interligacdo do pais. Os custos ainda eram muitos elevados.
Era preciso solucionar esse problema. Nesse contexto surge a RNP’? com o objetivo
de proporcionar a reducdo de custos nas conexdes entre as universidades

brasileiras, bem como distribuir e otimizar o uso dos recursos da rede.

Uma primeira versdo de servicos Internet com pontos em 21 estados no
Pais foi implantada pela Rede Nacional de Pesquisa (RNP) de 1991 a 1993,
a velocidades baixas. Entre 1995 e 1996, esses servicos foram atualizados
para velocidades mais altas’

Usando uma ideia baseada no modelo da NSF’* dos Estados Unidos, que

envolvia um backbone composto de trés niveis: nacional, regional e institucional, que

o Empresa Brasileira de Telecomunica¢des, criada em 16 de setembro de 1965. Disponivel em:
<http://portal.embratel.com.br/embratel/50anos/?_ga=2.194093162.658369842.1497213235-
787678126.1497213235>. Acesso em: 11 de jun. 2017.

% Secretaria Especial de Informatica foi criada como érgdo complementar do Conselho de Seguranca
Nacional, pelo decreto n° 84.067, de 02 de outubro de 1979. Disponivel em:
<http:/iwvww.planalto.gov.br/ccivil_03/decreto/1970-1979/D84067.htm>. Acesso em: 11 jun. 2017.
FILIPPO D; SZTANJBERG, A. Bem Vindo & Internet. Rio de Janeiro-RJ: Brasport, 1996. p. 342.

% Criada em 1989, a Rede Nacional de Ensino e Pesquisa, teve sua criacdo financiada pelo
Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq), com o objetivo de
disseminar o uso de redes no pais. Disponivel em: <https [Aww .rnp.br/destaques/historia-por-tras-
20-anos-internet-comercial-brasil>. Acesso em: 11 de jun 2017.

"® TAKAHASHI, 2000, p. 133.

A National Science Foundation é uma agéncia do governo americano, que apoia o
desenvolvimento de pesquisas em Vvarias areas, como por exemplo, ciéncia e engenharia.
Disponivel em: <https:/mww.nsf.gov/about/>. Acesso em: 11 jun. 2017.
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seriam financiados por seus respectivos responsaveis, deu-se origem ao primeiro

“backbone da RNP e dos estados do Rio de Janeiro e de Sao Paulo””.

S

capacidade agregada 390,4 Kb/s _ca

- 64Kbis
m- 96Kb/s

Figura 3: Conexoes da RNP em 1992°

Fonte: Disponivel em: <https://www.rnp.br/institucional/nossa-historia>. Acesso em: 11 de jun. 2017.

Apés a implantacdo do backbone, a atuacdo da RNP NOS anos que se
seguiram, foi no sentido de melhorar e expandir, para assim proporcionar maiores

velocidades nas conexdes.

As redes académicas no Brasil somente convergiram apés a estabilizagdo
da RNP e da consolidacdo do acesso a Internet no Brasil, que por sua vez,
precisaram contar ndo s6 com a participacdo do governo e de empresas
privadas, mas também com novos e inesperados aliados advindos da
sociedade civil, que forgaram novos rumos para as redes académicas [...].77

Em 1992, o Brasil sediou um importante evento internacional, onde reuniu
178 paises, numa conferéncia onde se trataria de questdes do meio ambiente e
desenvolvimento, a Rio92’®. Neste evento haveria a necessidade das autoridades
internacionais se comunicarem com 0S seus paises e a internet era a melhor forma
vista por eles para fazer essa comunicacdo. O servi¢o foi oferecido gerando elogios
aos organizadores brasileiros. Outro evento, aconteceu paralelamente a Rio92, onde

reuniu representantes de varias ONGs.

" FILIPPO; SZTANJBERG, 1996, p 346.

’® Disponivel em: <https:/Mww.rmp.br/institucional/nossa-historia>. Acesso em: 11 jun. 2017.

" CARVALHO, Marcelo Savio Revoredo Menezes de. A trajetéria da internet no Brasil: do
surgimento das redes de computadores a instituicdo dos mecanismos de governanca. Rio de
Janeiro, UFRJ, 2006. p. 106. Disponivel em: http://www.cos.ufrj.br/uploadfile/1430748034.pdf.
Acesso em 11 jun. 2017.

’® Conferéncia organizada pelas Na¢cbes Unidas, que aconteceu no periodo de 3 a 14 de junho de
1992 no Rio de Janeiro.
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Um dos mais visiveis resultados da Rio-92 aconteceu no F6rum Global,
evento paralelo que atraiu representantes de cerca de nove mil ONGs.
Nesse férum mais de quinhentas conferéncias, reunides e painéis foram
realizados, incluindo uma sesséo de doze dias, chamada International NGO
Forum (INGOF), que produziu trinta e nove documentos (chamados
“Tratados Alternativos”). Esses documentos foram finalizados néo sé pelas
ONGs participantes, mas também pelos que participaram remotamente
através de conferéncias eletrdbnicas montadas pela APC”,

ApOs o sucesso da Rio92, acelerou-se o apoio para expandir a rede da RNP,
0 que resultou e instalacbes com alta capacidade de transmissdo de dados para a
época, mas foi sé a partir de 1994 que a internet comercial comegou a se moldar no
Brasil.

No Brasil existem cerca de 500.000 computadores comunicativos cujos
donos os plugam ao aparelho telefénico, discam um determinado nimero,
teclam uma senha e se conectam a outros. O melhor da historia é conectar-
se com o que os iniciados chamam de ‘redes’, que séo teias de
computadores entrelacados, algumas com conexdes com 0 exterior que se

juntamsoa outros grupos de usuarios em elos sucessivos que dao a volta ao
mundo .

ApOGs passar por todos as dificuldades desde sua implantacdo, podemos
gozar das maravilhas da internet. Atualmente sdo mais de cem milhdes de usuarios

1
|8

utilizando a internet no Brasil®", desfrutando dos seus beneficios.

3.2 O desenvolvimento da Web

A grande rede se torna Unica em suas caracteristicas, comunicando-se em
forma democrética, sendo possivel se valer das mais diversas ferramentas com o

intuito de procurar quaisquer assuntos ou matéria que um dia fora disponibilizado na
rede.

Como visto anteriormente, a internet € a camada fisica, o que

compreenderia de certo modo os equipamentos como os switches®, roteadores®?,

" CARVALHO, 2006, p. 118.

8 VEJA. Sdo Paulo: Abril, 8/12/93, p. 104.

8 PESQUISA revela que mais de 100 milhdes de brasileiros acessam a internet. Portal Brasil, 13 set
2016. Disponivel em: <http://www.brasil.gov.br/ciencia-e-tecnologia/2016/09/pesquisa-revela-que-
mais-de-100-milhoes-de-brasileiros-acessam-a-internet.> Acesso em: 11 jun. 2017.

8 Equipamento utilizado para a conexao e filtro de informac@es entre varios computadores numa rede
de computadores de forma muito segura.

83 Dispositivo que estabelece a comunicacdo entre computadores, escolhendo a melhor rota para a
informacéao percorrer até seu destino, aumentando a velocidade e diminuindo a perda de dados de
maneira consideravel. MORIMOTO, Carlos E. Dicionario técnico de informatica. 3. ed.
Disponivel em: <http://fasam.edu.br/wp-content/uploads/2016/06/Dicion%C3%A1lrio-
T%C3%A9cnico-de-Inform%C3%Altica.pdf>. Acesso em 10 jul. 2017.
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etc., enquanto a Web se caracteriza por uma camada de aplicativos que atua sobre

a internet. Nesse aspecto a web ja experimentou diversas fazes de evolucéo

distintas.

Etapa 1. Primeiro veio a fase de pesquisa, quando a Web foi chamada de
ARPANET (Advanced Research Projects Agency Network). Nesse periodo,
a Web foi usada principalmente pelo meio académico para pesquisas.

Etapa 2. A segunda fase da Web pode ser chamada de "panfletoware".
Caracterizada pela "corrida do ouro" dos nomes de dominio, essa etapa se
concentrou na necessidade de quase todas as empresas de compartilharem
informacdes na Internet para que as pessoas pudessem saber sobre seus
produtos e servigos.

Etapa 3. A terceira evolucdo mudou a Web de um patamar de dados
estaticos para um de informagbes transacionais, nas quais produtos e
servicos podem ser comprados e vendidos, assim como era possivel
oferecer servicos. Nessa fase, as empresas como o eBay e a Amazon.com
explodiram no cenario. Essa fase também sera lembrada como o
crescimento e a explosao da bolha "ponto com".

Etapa 4. A quarta etapa, onde estamos agora, € a Web "social" ou de
"experiéncia", na qual as empresas como Facebook, Twitter e Groupon se
tornaram famosas e rentaveis (uma distincdo notavel da terceira etapa da
Web) ao permitir que pessoas se comuniqguem, conectem e compartilhem.84

Os usuarios que utilizam a internet a mais de 15 anos, podem verificar

grandes mudancas que a maioria das paginas visitadas, sofreu ao longo desses

anos. Os sites eram estaticos, os internautas acessavam a pagina, via o que lhes

interessavam e saiam da pagina. Atualmente ndo é mais assim. Podemos interagir

com as paginas. Muitas propagandas interagem com o usuario. E em meio a toda

essa corrida tecnolégica, fizeram aparecer termos como WEB 1.0, 2.0 e 3.0.

Muitos supBem que esses termos remetem a varios modelos ou novas

implementacdes da grande teia, porém a WWW nunca mudou. Sua tecnologia

permanece a mesma, no entanto os termos acima, remetem a mudanca da maneira

como o usuario procede na utilizacdo da rede.

% EVANS, Dave. A Internet das coisas: como a proxima evolugdo da internet estd mudando tudo.

CISCO,

abr. 2011. Disponivel em:

<http://www.cisco.com/c/dam/global/pt_br/assets/executives/pdf/internet_of things_iot_ibsg_0411fi
nal.pdf>. Acesso em: 10 jun. 2017.
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3.2.1 Internet 1.0

Foi o periodo inicial, em que a internet estava comecando a se popularizar,
provavelmente entre os anos de 1998 a 2003, no momento em que 0 numero das
pessoas que utilizavam a rede era ainda era muito pequeno. Um site neste formato
nao tem nenhuma interatividade com os usuarios. Pode-se acessa-la diversas
vezes, porém nao havera novidades, e, portanto, nenhuma motivacao para voltar a

acessa-lo.

Podemos definir a “internet 1.0" com apenas uma expressdo: baixa
interatividade. Ou seja, empresas utilizavam a internet como uma televiséo,
apenas publicando contetidos e informacdes de seu universo, ou noticias,
sem se preocupar muito com a opinido do usuario, que por sua vez, se
comportava como um espectador passivo, sem poder contar com canais
adequados de interacéo. Durante este periodo, era muito comum ver que
sites de grandes empresas ainda apresentavam a mensagem “‘em
construgdo”. As maiores interagbes disponiveis eram os e-mails, tendo
como mais popular no Brasil a BOL, e o chat on-line MSN, porém ainda
pouco utilizados e difundidos. Os sites de busca ainda utilizavam motores
simplistas, que ndo ajudavam muito na navegacdo pela web, quando os
mais populares eram o Geocities, Altavista, Cadé, Yahoo! e, aquele que se
tornaria um gigante nesta area, o Google.85

A internet 1.0 ndo pode ser criticada, nem mesmo comparada as demais,

uma vez que se trata dos primeiros passos rumo a interatividade.

3.2.2 Internet 2.0

Atualmente temos ouvido muito se falar de Web 2.0. O termo foi conceituado
por Tim O'Reilly, em 2004, onde segundo ele a Web 2.0 tem como principal
caracteristica, o aproveitamento da inteligéncia coletiva. “O’Reilly utilizou o termo

Web 2.0 para descrever as tendéncias e modelos de negdcios que sobreviveram a

crise da Web no final dos anos 1990.7%°

[...] a Web 2.0 se baseia no desenvolvimento de uma rede de informagdes
onde cada usuéario pode ndo somente usufruir, mas sim, contribuir. O
exemplo mais claro dessa caracteristica € a Wikipédia, onde cada usuério
tem a oportunidade de adicionar informac¢des livremente.

% FERREIRA, Julio César De Castro. Esclarecendo sobre WEB 2.0 e 3.0. Portal Educac&o, 02 jul.
2014. Disponivel em:
<https:/mvww.portaleducacao.com.br/conteudo/artigos/marketing/esclarecendo-sobre-web-20-e-
30/57519>. Acesso em: 20 de mai 2017.

% LuVIZOTTO, C. K. Preservacéo e transmissao das tradicdes. Sdo Paulo: Editora UNESP; Sao
Paulo: Cultura Académica, 2010. p. 108.
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A Web 2.0 se conceitua no ambito essencialmente online. Desta forma,
atividades que antes eram feitas de forma off-line, com o auxilio de
tradicionais programas vendidos em lojas especializadas, passam a ser
feitas de forma online, com o uso de ferramentas gratuitas e abertas a todos
0S usuarios.

Os criticos argumentam que a Web 2.0 se trata apenas de um buzzword,
uma jogada de marketing, um rétulo. Para estas pessoas, ndo houve uma
mudanca significativa no marketing praticado pela Internet para exemplificar
uma tedrica “evolugdo” de 1.0 para 2.0. Segundo os criticos, as maneiras de
se obter lucros continuam exatamente as mesmas: publicidade. De qualquer
forma, a evolucdo de internet é algo concreto. A grande questdo dessa
discussdo é se a Web 2.0 é ou n3o a representacéo dessa evolugdo.*’

3.2.3 Internet 3.0

O foco da Web 3.0 esta direcionado mais nas formas estruturais do site, do
gue no usuario. A intencdo deste formato esta na organizacdo de maneira mais
inteligente de todas as informacdes disponivel na internet. Com isso seria capaz de
entender as necessidades do usuéario direcionando de maneira automatica o

contetdo desejado.

A Web 3.0 é uma internet onde teremos toda informacdo de forma
organizada para que ndo somente os humanos possam entender, mas
principalmente as maquinas, assim elas podem nos ajudar respondendo
pesquisas e perguntas com uma solugdo concreta, personalizada e ideal. E
uma internet cada vez mais proxima da inteligéncia artificial. E um uso ainda
mais inteligente do conhecimento e contelido ja disponibilizado online, com
sites e aplicagcfes mais inteligentes, experiéncia personalizada e publicidade
baseada nas pesquisas e no comportamento de cada individuo.

Alguns dizem que a Web 3.0 é uma internet mével, focada em celulares e
smartphones, porém esse é um pensamento totalmente erréneo. A Web 3.0
€ muito mais ampla do que o conceito mobile, nesse cenario as pessoas
estdo e estardo conectadas 24 horas por dia nos 7 dias da semana, por
meio dos celulares, smartphones, SmartTV’s, iPod’s, tablets, carros,
videogames que sdo verdadeiras centrais de diversdo, e projetos como
iWatch e Google Glass, que estdo mais préximos de nossa realidade do que
imaginamos.

O termo Web 3.0 foi criado pelo jornalista John Markoff, do New York Times,
baseado na evolugéo do termo Web 2.0 criado por O’Really em 2004°%,
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DANTAS, Tiago. Web 2.0. Brasil Escola. Disponivel em
<http://brasilescola.uol.com.br/informatica/web-20.htm>. Acesso em: 21 maio 2017.
8 Web 1.0, Web 2.0 e Web 3.0. Enfim, o que é isso? 21 de mar. 2013. Disponivel em:
http://lwww.ex2.com.br/blog/web-1-0-web-2-0-e-web-3-0-enfim-o-que-e-isso/. Acesso em: 21 de
maio 2017.
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3.2.4 Internet das coisas

loT, termo derivado do inglés Internet of Things, nos remete a ideia de fundir

o mundo digital com o mundo real, possibilitando se comunicar e interagir de

maneira continua com pessoas, equipamentos ou objetos.

[...] a expressdo “Internet das Coisas”, também conhecida pela sigla loT
(Internet of Things), passos a se referir a ideia geral de coisas,
especialmente objetos do dia a dia que podem ser lidos, reconhecidos,
localizados, enderecados efou controlados via internet, seja por RFID®,
rede local sem fio, rede de longa disténcia ou outros meios. Os objetos do
dia a dia incluem nado apenas dispositivos eletrbnicos e nhem tampouco
apenas produtos de mais alto desenvolvimento tecnoldgico, tais como
veiculos e equipamentos, mas considera coisas nas quais ndo se pensaria
em termos de serem dispositivos eletrdnicos, tais como: alimento, vestuario
e abrigo; materiais, partes e montagens; bens e itens de conforto; limites de
locais e monumentos; toda a miscelanea de itens de comercio e cultura.”

Calcados, roupas, eletrodomésticos, macanetas, fechaduras, animais,

tubulac@es, etc., ja estdo conectados com a internet, computadores e smartphones.

Essa é uma tendéncia. Aparelhos como o Smartwatch 2°* da gigante japonesa Sony

e o Essential Home® nos ddo uma dimens&o desta revolucionaria transformagéo da

mobilidade com a internet, transformando nossas vidas e mudando a forma de nos

relacionarmos com os aparelhos de nossas casas.

As pessoas devem poder expressar o que querem fazer e a casa deve ser
capaz de coreografar seus recursos para atender os requisitos das pessoas.
[...] oferece um conjunto de servicos e abstracdes que permitem o
desenvolvimento e a execucdo de aplicativos que sdo executados no
contexto de sua casa. Com ele, sua casa € o computador. Ele est4d em
harmonia com o layout fisico de sua casa e com as pessoas que vivem ali,
promovendo senvicos relevantes tanto para a casa como para as pessoas .

Com tecnologias como o Essential Home, em breve, funces do dia a dia

poderiam ser transformadas, como por exemplo, apds um dia inteiro de trabalho, ao
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Identificacdo por radiofrequéncia ou RFID (Radio-Frequency IDentification) € um método de
identificagdo automatica através de sinais de radio, recuperando e armazenando dados
remotamente através de dispositivos denominados etiquetas RFID.
SANTOS, Mauro Tapajos et al. Geréncia de Rede de Computadores. Rio de Janeiro: Escola
Superior de Redes, 2015. p. 287.
Reldgio inteligente, que além das func¢des basicas, possui a capacidade de acessar e-mail, ver
fotos, ouvir masicas, acessar redes sociais. Quando conectado aos smartphones via Bluetooth, se
torna uma extensédo deste.
Desenvolvido por Andy Rubin, que foi um dos criadores do Android, o Essential Home, € um
dispositivo 10T que funciona como um auxiliar pessoal, gerenciando comando de voz e atuando
como uma central entre os diversos dispositivos distribuidos num ambiente.

MANUEL, Roman. Home agora tem um SO. 2 de maio 2017. Disponivel em:
<https:/mww.essential.com/blog/home-now-has-an-os>. Acesso em: 04 jun. 2017.
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entramos em nosso carro e definirmos nosso trajeto tendo como destino nossa casa,
o veiculo se comunicaria com a central de nossa casa e a medida que nos nos
aproximassemos, poderia disparar ordens de abrir o portdo, ligar aquecedor acender

lampas, bem como preparar alguns tipos de alimentos. Seria a casa dos sonhos.

Numa palestra ministrada na feira do Mobile World Congress, o CEO da
Cisco, John Chambers afirma:

[...] a Internet de tudo, também conhecida como Internet das coisas, criara
19 trilhGes de ddélares em beneficio econémico na proxima década.

[...] terd potencialmente entre cinco a dez vezes o impacto na sociedade do
gue a prépria internet.

[...] que havia apenas 1.000 dispositivos conectados & Internet quando a
Cisco foi criada em 1984. Mais de 10 bilhées de dispositivos conectados em
2010, superando o numero de pessoas existentes. Até 2020, Chambers
disse que espera ver 50 hilhdes de dispositivos conectados a Internet.®*

No Brasil, segundo estimativa da A IDC Brasil, empresa de consultoria que
lidera o mercado neste segmento, a Internet das Coisas no Brasil “crescera de US$

7,7 bilh6es, em 2014, para US$ 15,6 bilhdes até 2020. Atualmente, 59% das

empresas estdo avaliando iniciativas de loT para 2016"%°.

Numa entrevista concedida a Nicholas D. Evans, o professor Sanjay Sarma,
na opinido de muitos, pai do EPC®, quando perguntado sobre o que mais lhe

surpreendeu na evolucdo do mercado de IoT, respondeu:

Talvez o elemento mais surpreendente tenha sido a falta de uma direcéo
em particular. Esperavamos que o Governo se encarregasse disso para
ajudar a gerar o tipo de atividade que vimos anteriormente com o RFID.
Neste momento, h4 uma escassez de linhas e auséncia de intervencdes do
Governo ou clientes finais no intuito de ajudar a criar desafios.

[...] Além disso, existem muitas normas e pouca coordenacdo comercial,
académica e governamental para ajudar a criar uma arquitetura dominante.
Excluindo algumas poucas excecdes, ndo existem kits de ferramentas, nem

% CHENG, Roger. Quanto vale a pena a internet de tudo? Cisco diz US $ 19 Trilhdes. 26 de fev
2014. Disponivel em: Https:/M/ww.Cnet.Com/News/How-Much-Is-The-Internet-Of-Everything-
Worth-Cisco-Says-19-Trillion. Acesso em: 03 jun. 2017.
® IDC Releases. Previs&o da IDC para o mercado de TIC no Brasil em 2016 aponta crescimento
de 2,6%. 28 de jan. 2016. Disponivel em: <http://br.idclatin.com/releases/news.aspx?id=1970>.
Acesso em: 04 jun. 2017.

Codlgo Eletrdnico do Produto — é uma identificacdo de Ultima geracdo, como uma placa de veiculo,
porém simples e compacto, que identifica com exclusividade os objetos.
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limites fixos. Em contraste, o consorcio da World Wide Web tem feito um
bom trabalho até agora®’.

Recentemente foi feita uma consulta publica no Brasil, com o objetivo de
juntar opinides de varios especialistas, visando construir um caminho para se discutir
as oportunidades e os desafios que cercam a loT. Criada em 2014, a Camara loT,
ird desenvolver, promover, subsidiar e acompanhar todo o processo das Internet das
Coisas no mercado brasileiro. Obteve mais de 23 mil acessos e recebeu 2.288

contribuicdes.

A Cémara de IoT é um forum multissetorial composto de representantes do
governo, iniciativa privada, academia e centros de pesquisa para discutir o
desenvolvimento do mercado de Internet das Coisas no Brasil.

Em parceria com o Banco Nacional de Desenvolvimento Econémico e
Social (BNDES), o MCTIC solicitou um estudo para o diagndstico do setor e
a construcao das politicas publicas. Um consércio formado pela consultoria
McKinsey Global Institute, o escritério Pereira Neto Macedo Advogados e o
Centro de Pesquisa e Desenvolvimento em Telecomunicacfes (CPgD) esta
trabalhando no estudo, que foi estruturado em trés fases: levantamento do
mercado de Internet das Coisas no mundo; definicdo dos setores prioritarios
da economia brasileira para receber os investimentos necessarios para o
desenvolvimento de loT; e a formulacdo de acbes voltadas para acelerar a
implantacdo do mercado de loT no pais™.

Ainda sobre a consultas publica que ficou no ar por dois meses, o professor
da Escola de Direito do Rio de Janeiro da FGV (Direito Rio), Eduardo Magrani,

analisa da seguinte maneira:

[...] ainda € um numero que reflete a falta de engajamento politico das
pessoas nos ambientes online e, ainda mais grave, reflete a falta de
consciéncia da populacdo sobre como este cenario de hiperconectividade
vai impactar nossas vidas daqui para frente”.

[...] A loT podera alterar significativamente a maneira como vivemos. Com
um aumento exponencial da utilizacdo desses dispositivos que ja se
encontram ou que entrardo em breve no mercado, devemos estar atentos
aos riscos que isso pode trazer para a privacidade e demais direitos
fundamentais dos usuarios.

[...] Por esse motivo, um dos principais desafios técnicos e regulatérios que
o Brasil enfrentara a partir de agora relaciona-se ao papel do Estado na
emergente realidade da hiperconectividade. O ecossistema regulatério
brasileiro precisa ajustar-se rapidamente a esse cenario em transformacao.

" EVANS. Nicholas D. Passado, presente e futuro da Internet das Coisas. CIO, 2016. Disponivel em:
<http://cio.com.br/tecnologia/2016/09/06/passado-presente-e-futuro-da-internet-das-coisas/>.
Acesso em 04 jun. 2017.

% CAMARA de Internet das Coisas avalia resultado da consulta publica sobre o setor. 2017.
Disponivel em: http:/Mmww.mcti.gov.br/noticia/-/asset_publisher/epbV0pr6elS0/content/camara-de-
internet-das-coisas-avalia-resultado-da-consulta-publica-sobre-o-setor. Acesso em: 04 jun. 2017.
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E possivel aprovar leis que protejam os direitos individuais, criem mercados
eficientes e favorecam a inovacao de carater nacional. Masggara atingirmos
tal objetivo todos devem participar ativamente desse debate™.

Outro segmento que vem sendo bastante estudado, relacionado a Internet
das Coisas, sdo os veiculos autodirigieis. Recentemente a Intel, patrocinou um
estudo que prevé cifras gigantescas para 0 setor. A previsdo € que seja
movimentado cerca de US$ 7 trilhdes de ddélares. O estudo mostra como 0s
passageiros passarao o tempo e 0 quanto esse valera. A utilizacdo do veiculo auto
dirigivel, esta previsto para 2021 e provocara consideravel mudanca nas vidas das

pessoas. O estudo propde:

[...] que os passageiros poderdo usar, entre outras coisas, um sistema de
videoconferéncia nos veiculos enquanto se deslocam ou até pedir que o
veiculo pegue o almocgo antes de busca-lo, garantindo economia de tempo.

[...] A medida que os veiculos progridam, as montadoras podem até criar
cabines com assentos disponibilizados de forma frontal.

[...] Além da economia dos passageiros, 0 estudo observa que os carros
autodirigidos poderiam salvar 535 mil vidas entre 2035 e 2045, devido a sua
seguranga inerente, além de uma economia de US $ 234 bilhdes no mesmo
periodo oriundos de colisdes.'”

Figura 4 — Casa comandada por WiFi
Fonte: Denize Sperafico, novembro de 2016
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% PROFESSOR da Direito Rio analisa impacto da 'Internet das Coisas' na sociedade. FGV, Rio de
Janeiro, 2017. Disponivel em <http://portal.fgv.br/noticias/professor-direito-rio-analisa-impacto-
internet-coisas-sociedade>. Acesso em: 04 jun. 2017.

CUNNINGHAM, Wayne. Intel encontra sete trilnGes de razdes para construir carros auto-dirigidos.
Road Show, 2017. Disponivel em: <https:/Mww.cnet.com/roadshow/news/intel-finds-seven-trillion-
reasons-to-build-self-driving-cars/>. Acesso em: 04 jun. 2017.

SPERAFICO, Denize. Internet das coisas: uma nova revolucdo tecnolégica. 2016. Disponivel
em: <http:/www.denizesperafico.com/comportamento/internet-revolucao-tecnologica>. Acesso em:
04 de jun 2017.
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Embora os primeiros passos rumo a internet das coisas ja tenham sido
dados, ainda sera preciso alguns anos para que todas as adaptacfes necessarias

ao seu funcionamento pleno, estejam em conformidade com a necessidade exigida.

No entanto, a tecnologia da informacédo de hoje é tao dependente dos dados
originados por pessoas que nossos computadores sabem mais sobre ideias
do que coisas.

Se tivéssemos computadores que soubessem tudo o que havia para saber
sobre as coisas - usando dados que eles reunissem sem qualquer ajuda
nossa - seriamos capazes de acompanhar tudo, reduzindo muito o
desperdicio e o custo. NOs saberiamos quando as coisas precisassem ser
substituidas, reparadas ou relembradas, e se estavam boas.

Precisamos capacitar os computadores com seus proprios meios de coleta
de informacdes, para que possam ver, ouvir e cheirar o mundo por si
mesmos, em toda a sua gléria aleatdria™*’.

3.2.5 O Internetés como linguagem

Conforme vimos no capitulo |, a cibercultura vem revolucionando de um jeito
fenomenal nossa forma de viver e de se comunicar. Ela faz com todas as classes
sociais possam passear pelo no mundo virtual, sem a preocupacdo de discriminacdo
por ser de uma ou outra classe social. Por traz de um aparelho que se conecte ao
mundo virtual, todos sdo iguais. Nao distante dessas mudancas esta a forma de
escrever, que vem sofrendo também mutac6es no que tange o uso do ambiente

virtual.

Nos blogs, nos mensageiros instantaneos, nas redes sociais, enfim, todo e
qualquer aplicativo que seja usado para se comunicar atraveés da internet acabam
como ferramentas de novas formas de escrever. Abreviagdes, faltas de acentos,
virgulas, pontos, inicio de fase com letras mindsculas, em suma, uma verdadeira
aberracdo da nossa lingua que tem provocado nos educadores significativa
preocupacéo.

H& um entendimento por parte dos educadores de que a simplificacdo do
vocabulario e a ndo observacdo da sintaxe em seu rigor gramatical esteja

192 ASHTON, Kevin. Essa coisa de Internet das Coisas. No mundo real, as coisas s&0 mais do que

ideias. 2009. Disponivel em: <http:/Amww.rfidjournal.com/articles/view?4986>. Acesso em: 03 jun.
2017.
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tornando a escrita mais pobre, na medida em que o jeito de escrever na
internet é transposto para escrituras convencionais™ .

Realmente € uma preocupacao coerente, pois uma vez que NnosSSOs jovens
se acostumam a escrever com a linguagem criada por eles nos seus grupos, possa
ser transcrita por exemplo, numa redagdo em um concurso, ou numa avaliagdo. Se
valendo de uma liberdade prépria e que através dela pode se manifestar suas
criticas, opinides, questionamentos e até apontar provaveis resolucbes de

problemas.

Essa liberdade particular permite ao individuo expressar suas angustias,
alegria e indignac6es mediante ao que vive em sociedade proporcionando

acOGes de mobilizacdo. Isso é claramente observado através da arte e,
consequentemente, da forma como o individuo vive em sociedade'®.

Na ansia por poder escrever o mais rapido possivel, o internauta, passa a se

valer de quaisquer técnicas, desde que lhe sejam favoraveis.

A linguagem usada, sobretudo, nas salas de bate-papo, e comumente
também nos blogs, € um simulacro da comunicacdo oral, dindmica e
informal por natureza. Dai que recursos como as abreviacdes, eliminacdo
de sinais e letras considerados supérfluos, onomatopeias e signos visuais
(emoticons), por exemplo, sdo uma forma de atender a agilidade da
conversagédo e de compensar a auséncia fisica dos interlocutores™®.

Em entrevista concedida ao jornalista Jerdbnimo Teixeira da revista veja, que

foi publicada no artigo do dia 12 de setembro de 2007, o linguista Antonio Carlos dos
Santos Xavier, da Universidade Federal de Pernambuco observa que “a
necessidade de diminuir o tempo de escrita e se aproximar do tempo da fala levou
0s usuarios a ser cada vez mais objetivos e compactos”*®®. Na visédo de Teixeira,
nossa lingua oficial estd em perigo pois, a linguagem € usada de maneira pobre,

causando uma deterioracao do nosso idioma.

1% COMASSETTO, Leandro Ramires. O Internetés como forma de manifestacdo na conquista do

presente. Em Questéo, Porto Alegre, v. 18, n. 2, p. 105-120, jul./dez. 2012. p. 106. Disponivel em:
<http://seer.ufrgs.br/EmQuestao/article/viewFile/26801/23670>. Acesso em: 27 jun. 2017.

1% | AMANA, Rosa Maria Rodrigues. Etica ou Seguranca? As questdes da internet no curriculo.
Dissertacdo  (Mestrado). PUC, Séo Paulo, 2014. p. 34 Disponivel  em:
<https://sapientia.pucsp.br/bitstream/handle/9791/1/Rosa%20Maria%20Rodrigues%20Lamana.pdf
> Acesso em: 28 jun. 2017.

1% COMASSETTO, 2012, p. 111.

1% TEIXEIRA, Jerénimo. Revista Veja, S&o Paulo, Abril, 12 de setembro de 2007. p. 90.
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Essa tendéncia é mais notdria nas conversas que os adolescentes mantém
através de programas como o MSN, com abreviacGes como blz (beleza) e
frases de sonoridade tribal como bora nu cinema — pod ¢ as 8?'%

No entanto o professor honoréario de linguistica da Universidade do Pais de
Gales, em Bangor, David Crystal, falando a revista Veja sobre as mudancas que a
internet ocasionou ao uso da lingua e sobre as linguas em extincdo, ao ser

perguntado se a internet esta mudando o carater das linguas, respondeu:

Em cinquenta ou 100 anos, todas as linguas que utilizam a internet serao
diferentes. Esta surgindo o que chamo de netspeak, “fala da rede”, ou
comunicacdo mediada pelo computador, em jargdo académico. Ainda €
impossivel prever, no entanto, quais serdo a forma e a extensdo dessa
mudanca. Leva muito tempo para que uma transformacdo efetiva se
manifeste numa lingua. [...] Existem curiosos fendbmenos de ortografia, o
uso de sinais tipogréaficos e dos chamados emoticons. Mas, se procurarmos
por novas palavras ou uma nova gramatica na internet ndo encontraremos
muita coisa'®.

Mesmo que a internet tenha introduzido o uso de palavras oriundas da
lingua inglesa, ndo significa que se esta maltratando nosso idioma, pois as novas
expressoes utilizadas na internet sdo meras variedades utilizadas em ferramentas

de comunicagéo.

Isso significa que nenhuma mudanca ortogréafica representa transformacéao
da lingua. A ortografia na internet caracteriza-se pela simplificagéo: [...] No
entanto, ao contrario dos que tém uma visdo catastrofista dos
acontecimentos todos, a simplificacdo ortografica da internet é
absolutamente regrada: usa-se o menor nuimero de letras possivel,
substituindo grupos graficos (digrafos, encontros consonantais) por sons
equivalentes (aqui > aki); evitam-se os diacriticos que exigem um esfor¢o
maior de digitacdo pela forma equivalente do ponto de vista fonico sem
diacritico (ndo > naum: na primeira forma temos cinco toques, na segunda,
guatro); [...] descartam-se letras, quando a palavra puder ser lida sem elas
sem nenhum problema (beleza > blz, gt > gata; hj > hoje; tds > todos; rs >
risos: observe-se que sempre se mantém as consoantes, [...]
evidentemente, em nossas linguas ndo é possivel dispensar as vogais; no
entanto, a grafia apenas das consoantes, em algumas palavras, pode
permitir-nos a leitura sem qualquer problema). Além disso, muitas vezes,
empregam-se formas que reproduzem a fala (triste > tristi; ovo > owu: [...]
Diz que na internet as pessoas cortam as palavras. Dizem tadinho em vez
de coitadinho. Isso ndo é peculiaridade dos géneros da internet, mas é
proprio da linguagem falada™.

7 TEIXEIRA, 2007, p. 90.

1% TE|XEIRA, 2007, p. 92.

% FIORIN, José Luiz. A internet vai acabar com a lingua portuguesa? Texto Livre: Linguagem e
Tecnologia, [S.1], v. 1, n. 1, p. 29, jun. 2008. p. 4. Disponivel em:
<http://www.periodicos.letras.ufmg.br/index.php/textolivre/article/view/10/7299>. Acesso em: 22
ago. 2017.
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Segundo Fiorin, a abreviagéo das palavras por parte dos internautas, néo vai
ser empecilho para que os mesmos aprendam a ortografia da forma correta, pois é
comum nas salas de aulas quando vamos copiar alguma matéria que esta sendo
ditada pelo professor, usarmos abreviacdes, no entanto ndo nos faz esquecer que
posteriormente caso tenhamos que usar o que foi escrito, temos a obrigacdo de
escrevermos da forma tradicional. Assim desde que as criancas sejam alfabetizadas
corretamente, mesmo que usem as palavras com abreviacdes nos ambientes

virtuais, ndo se esquecerdo da ortografia correta.

3.2.6 Telemedicina

Vimos que a internet se popularizou muito rapido, provocando beneficios em
muitas areas de nossas vidas. Seguindo essa tendéncia a medicina, tem se
beneficiado chegando ao ponto de poderem ser utilizadas novas técnicas para se
aliarem as formas tradicionais saindo dos consultérios e centros cirargicos para
poderem atuar a quildmetros de distancia. A modernizacdo da internet e softwares
especificos tornou possivel a realizacdo de cirurgias estando o cirurgidao muito longe
do paciente, porém com uma precisao tdo boa ou até melhor do que se estivesse no

local.

Esse tipo de procedimentos vem se espalhando pelo mundo, principalmente
pela caracteristica de baixar os valores dos procedimentos, pois € bem menos
oneroso usar um robd de junto com o paciente que é conduzido pelo médico a

distancia, do que transportar especialistas de um lugar para o outro.

Telemedicina/Telessalde é oferta de servicos ligados aos cuidados com a
salde, nos casos em que a distancia € um fator critico, ampliando a
assisténcia e também a cobertura. Tais servicos sao fornecidos por
profissionais da area da saude, usando tecnologias de informacdo e de
comunicacdo para o intercambio de informacdes validas para promocao,
protecdo, reducdo do risco da doenca e outros agravos e recuperacao.
Além de possibilitar uma educacao continuada em saude de profissionais,
cuidadores e pessoas, assim como, facilitar pesquisas, avaliagdes e gestao
da saude™™.

Estima-se que as primeiras acdes no caminho da telemedicina surgiram nos

Estados Unidos onde “uma das primeiras referéncias a telemedicina na literatura

119 | OPES, Paulo Roberto de Lima; BARSOTTINI, Claudia Novoa,; PISA, Ivan Torres; SIGUELEM,
Daniel. O que € telemedicina. UNIFEST, S&o Paulo, 2005. Disponivel em:
<http:/mvww2.unifesp.br/set/o-que-eh-telemedicina>. Acesso em: 29 jun. 2017.
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médica foi em um artigo publicado em 1950, que descrevia a transmissao de

"1 valendo-se da informatica e da

imagens radiolégicas por telefone
telecomunicacéo, ela permite que a medicina seja aplicada a distancia. Envolvendo
nao s6 a os meédicos, mas tudo que esta relacionado a saude, inclusive com
potencial educacional elevado, possibilitando que as cirurgias sejam gravadas e
posteriormente trabalhadas em sala onde os professores discutem seus
conhecimentos, enquanto as “cirurgias em tempo real, a semelhanga do que se faz
em alguns cursos, tém a vantagem de permitir o pleno acompanhamento das
operacdes, com discussdes envolvendo o proprio cirurgido e outros eventuais
debatedores”**?. Vale lembrar que o aspecto ético deve ser sempre lembrado, pois 0
paciente que teve sua cirurgia gravada deve ter ciéncia que sera utilizada e também
autorizar o seu uso. Os horizontes que envolvem a telemedicina sdo muito amplos,

criando possibilidades e permitindo seu uso em quase todas as especialidades.

O Brasil tem acompanhando essa tendéncia. Em setembro de 2000 foi

realizada a primeira cirurgia usando a telemedicina.

Foi realizada hoje a primeira cirurgia a distancia realizada no Brasil. A
operacao foi no hospital Sirio e Libanés, em S&o Paulo, durou 20 minutos e
foi considerada um sucesso. O coordenador foi 0 médico Nelson Rodrigues
Neto Junior.

Ele teve a ajuda de um médico de um hospital em Baltimore, nos Estados
Unidos, que participou da cirurgia através de um canal da Internet™.

AclOes governamentais, juntamente com o comprometimento de instituicoes
universitarias, proporcionou a expansao da telemedicina no Brasil, sendo destacado

trés marcos para essa expansao.

O primeiro marco foi o lancamento da Telemedicina como demanda
induzida no Edital de 2005 do Programa ‘“Institutos do Milénio”. Isso foi
importante e indicativo de que o CNPg (Conselho Nacional de
Desenvolvimento Cientifico e Tecnolédgico) entendia que a Telemedicina era

1 SOIREFMANN, Mariana; BLOM, Melissa Brauner: LEOPLDO, Larissa; CESTARI, Tania F..

Telemedicina: uma revisdo da literatura. Revista HCPA, Porto Alegre, vol. 28, n. 2, p. 116-119,
2008. Disponivel em:
<http:/Mww.lume.ufrgs.br/bitstream/handle/10183/28899/000661733.pdf?sequence=1>.  Acesso
em: 29 jun. 2017.

CUTAIT, Raul. Telemedicina e cirurgia. Rev. Col. Bras. Cir., Rio de Janeiro, v. 28, n. 3, p. I-ll,
2001. Disponivel em: <http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0100-
69912001000300001>. Acesso em: 30 jun. 2017.

¥ BRASIL realiza primeira cirurgia via internet. Folha online, 17 de set. 2000. Disponivel em:

<http:/mww1.folha.uol.com.br/folha/cotidiano/ult95u10160.shtml>. Acesso em: 30 jun. 2017.
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uma area estratégica de pesquisa e que necessitava ser incentivada nas
instituicdes universitarias.

O segundo marco surgiu com a elaboracdo do Projeto de Telematica e
Telemedicina em apoio a Atengdo Priméaria no Brasil, por solicitagdo do
Ministério da Saude (DEGES/ SGTES), de dezembro de 2005 a maio de
2006. Foram formados nove Nucleos (quatro foram instituicbes integrantes
do Projeto de Telemedicina do Milénio — USP, UFMG, UEA e HC-
PA/UFRGS) para a implantacdo de 900 pontos de atengdo primaria, nos
quais foram aplicados diversos aspectos académicos e tecnolégicos do
Projeto de Telemedicina “Estagao Digital Médica”.

O terceiro marco foi o inicio do desenvolvimento do projeto da Rede
Universitaria de Telemedicina (RUTE) da RNP (Rede Nacional de Ensino e
Pesquisa), no primeiro semestre de 2006. Esse projeto objetivou a
identificacdo e a criacdo de infra-estrutura de videoconferéncia em hospitais

universitarios, proporcionando atividades educacionais e assistenciais
através da infra-estrutura de comunicacdo da RNP™,

BN

Em entrevista a revista Superinteressante, o coordenador do Nucleo de
Telemedicina e Telessalde do Hospital das Clinicas da USP e membro do Comité
Executivo de Telemedicina e Telessaude do Ministério da Saude Chao Lung Wen,
avalia que em 10 anos robbs que fazem varios tipos de procedimentos cirlrgicos
estardo tomando o0s centros cirdrgicos, sendo acompanhados apenas de
enfermeiros, possibilitando recuperacdo mais rapida dos pacientes, menor risco de
infeccdes, bem como diminuicdo dos numeros de leitos. “E, sempre que uma

tecnologia torna o trabalho mais confortavel e barato, ela tem tudo para ficar”**>.

Diversos programas importantes tém sido desenvolvidos pelas autoridades
governamentais brasileiras, como o Programa Telessalde Brasil, a Rede
Universitaria de Telemedicina (RUTE) e a Rede Nacional de Ensino e Pesquisas
(RNP).

O Ministério da Saude instituiu em 2007 o Programa Nacional de
Telessaude, que foi ampliado em 2011, passando a ser designado
Programa Nacional Telessaulde Brasil Redes. Inicialmente, o programa tinha
como meta qualificar 2.700 equipes da Estratégia Salude da Familia (ESF) e
previa a criacdo de nove nlcleos em nove estados brasileiros, sendo que, a
cada nadcleo, estariam vinculados 100 pontos de telessaude instalados e

4 WEN, Chao Lung. Telemedicina e Telessatde: Um panorama no Brasil. Informatica Publica, ano

10, p. 7-15, 2008. Disponivel em:
<http://www.ip.pbh.gov.br/ANO10_N2_PDF/telemedicina_telesaude.pdf>. Acesso em: 30 jun.
2017.

CORDEIRO, Tiago; TONON, Rafael. Robds roubardo o lugar de médicos nas salas de operacao.
Revista Superinteressante, Sao Paulo, Abril, 2011. Disponivel em;
<http://super.abril.com.br/saude/robos-roubarao-o-ugar-de-medicos-nas-salas-de-operacao/>.
Acesso em: 30 de jun 2017.
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funcionando em unidades bésicas de salde (UBS) em municipios
selecionados, perfazendo um total de 900 pontos*®.

Em 2014 o Telessaude Brasil jA estava presente em 23 estados, 3.417
municipios totalizando 8.097 pontos, contando ainda com 204 mil teleconsultorias,
714 segundas opinides formativas e realizando mais de 1,7 milhdo de
telediagnésticos™’. Entretanto vale ressaltar que os procedimentos realizados nao
sdo0 iguais em todos os estados, tendo num estado a prioridade em areas

cardiologicas enquanto outro pende para a area respiratoria

A RNP, proporcionou a primeira transmissdo em 4k simultaneamente e em
tempo real no ano de 2013 ligando quatro instituicbes brasileiras a San Diego,

Califérnia, Estados Unidos, com sucesso conforme Luiz Ary Messina, coordenador

nacional da Rute*®,

Trata-se de um grande ganho para a educacdo. Com as transmissfes em
4K, estudantes, pesquisadores e profissionais de salde poderéo assistir as
cirurgias detalhadamente e discutir com os especialistas. Para se ter uma
ideia, ulrlg coracao, por exemplo, passa a ter o tamanho de um ser humano
natela™ .

O Brasil se destaca na América Latina como lider neste seguimento. Em
entrevista a revista RNP, o entdo presidente do Conselho Brasileiro de Telemedicina
e Telessaude Claudio de Souza, quando perguntado sobre o panorama atual da

telemedicina no Brasil, argumentou:

Podemos dizer que a telemedicina no Brasil estd bem avangada, por conta
dos projetos federais que foram implantados no d&mbito da salde publica
como o Telessaude Brasil Redes, iniciado em 2007, com o proposito de
melhorar a qualidade do atendimento e da atengéo basica no Sistema Unico
da Saude (SUS), integrando ensino e servico por meio de ferramentas de
tecnologias da informacédo, que oferecem condicdes para promover a
teleassisténcia, o telediagnéstico e a teleducacdo. E as universidades
brasileiras, inclusive, foram fundamentais para fazer esse projeto decolar,
uma vez que a maioria dos nucleos de telessalde estdo implantados em
instituicbes publicas federais e estaduais. Um dos pontos importantes no
amadurecimento da telemedicina brasileira foi a consciéncia de que é uma
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18 Rede Universitaria de Telemedicina.

119 RNP TRANSMITE pela primeira vez cirurgias com transmissdo simultdnea em 4K. RNP em
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atividade multiprofissional, que envolve gestdo com planejamento de
sustentabilidade, pesquisa e desenvolvimento de conceitos e solugfes para
aplicacdo em educacao, salde e pesquisa cientifica, além de discutir
aspectos éticos e legais."*°

A medicina, desta forma, acaba por encontrar seu espaco na sociedade em

rede.

3.3 Consideracdes Finais

A histéria da internet mostra a sua evolu¢gdo num curto espaco de tempo.
Apd6s a internet 1.0, contamos vinte anos de grandes transformacfes que

modificaram a sociedade e, com certeza, moldara a nova geracao.

Essa histdria evidencia o quanto a internet evoluiu, desde a década de 1960,
com o desenvolvimento da rede de computadores. Ap6s os desdobramentos iniciais,
a partir da internet 1.0, as mudancas ocorreram de forma cada vez mais rapida,

levando a um sentimento de se estar em modificacdo constante.

Esses desdobramentos da internet acabam por abrir um leque de variedades
de relacionamentos que, por sua vez, também abrem para novas formas de acdes
gue devem ser refletidas a luz da ética. A pergunta que fica é pela responsabilidade
ética no uso da internet diante das possibilidades de forjamentos de identidades,
usurpacdo de propriedade alheia, entre outros, conforme veremos no capitulo a

seguir.

120 s0UzA, Claudio. O atual presidente do Conselho Brasileiro de Telemedicina e Telessaude fala

sobre o panorama e os desafios da area no Brasil. RNP em Revista. 2014. p. 6. Disponivel em:
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4 A INTERNET E SEUS VARIADOS FINS

Vimos nos capitulos anteriores toda a trajetéria da internet desde os
primérdios até as maravilhas mais recentes e 0s mais variados fins que ela nos tem

proporcionado.

A informagéo estd expandida no mundo de hoje, resultado da explos&o de
fontes que incluem as agéncias comerciais de noticias, os sistemas
comerciais de satélites transmissores de imagens, a World Wide Web, etc.
Ha um otimismo que leva muitos a se alegrarem com essa invasao
vertiginosa de palavras, imagens e simbolos, dos quais muito poucos séo
controlados, de um ponto de vista semantico.™*

Quantidade incontaveis de informacdes estdo disponiveis na internet e
muitas vezes sem nenhum controle. No ano de 2015 “[...] mais de 3,2 bilhdes de
pessoas ja tinham acesso a internet. Isso significa que 43% do mundo tem acesso a
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internet™*, ou seja, muita gente trocando muita informagdo com pouco ou quase

nada de controle.

A internet, dentre as midias contemporaneas, é a mais fantastica e
estupenda ferramenta para acesso a informacdo; no entanto, transformar
informacdo em conhecimento exige, antes de tudo, critérios de escolha e
sele¢do, dado que o conhecimento (ao contrario da informagcédo) ndo é
cumulativo, mas seletivo."*

Atraidos por essa avalanche de informagdes e “sem critérios seletivos,
muitos ficam sufocados por uma ansia precéaria em ler tudo, acessar tudo, ouvir tudo,
assistir tudo. E por isso que a maior parte dessas pessoas, em vez de navegar na

internet, naufraga”***.

Neste sentido, trataremos neste capitulo a seguranca da informacéo e os

diversos crimes cometidos com a internet como via de acesso.

2L FONSECA FILHO, Cléuzio. Histéria da computacado: o caminho do pensamento e da tecnologia.

Porto Alegre: EDIPUCRS, 2007. p. 139-140.

PRADO, Jean. Alguns dados sobre a internet no Brasil e no mundo segundo o Facebook. 2016.
Disponivel em: <https://tecnoblog.net/192063/internet-brasil-mundo-facebook/>. Acesso em: 12
ago. 2017.

CORTELLA, Mario Sergio. Ndo nascemos prontos! Provocacdes filoséficas. Petrdpolis, RJ:
Vozes, 2015. p. 24

Y CORTELLA, 2015, p. 26.
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4.1 Etica

Com o aumento da utilizacdo da internet, decorrente de valores mais
acessiveis disponibilizados pelas operadoras do servigo de telefonia, houve aumento
significativo também de procedimentos “néo éticos” por parte daqueles que querem

lesar de alguma forma os usuarios de computadores.

Assim, se torna impossivel abordarmos assuntos tao relevantes como
descritos anteriormente e ndo falarmos de ética. A relacdo entre a ética e o
conhecimento humano é inevitavel. E impossivel dissociar as implicacbes das
decisbes morais, das indecisdes existenciais e comportamentais que se provam no
controle de entusiasmos, movimentacao psicoativas e sociais que movimentam uma

sociedade. Neste sentido Leonardo Boff afirma:

A ética é a parte da filosofia que considera concepgdes de fundo acerca da
vida, do universo, do ser humano e de seu destino, estatui principios e
valores que orientam pessoas e sociedades. Uma pessoa é ética quando se
orientalpsor principios e convicgbes. Dizemos, entdo, que tem carater e boa
indole.

Seria muito conveniente que todos o0s individuos soubessem e
compreendessem o significado da ética, porque ela ndo estad apenas em uma unica
definicdo. A ética é construida pela sociedade, ou um determinado grupo, que ao
mesmo tempo encontra divergéncia na forma de pensar dos individuos; um
procedimento que para um grupo é abominavel, para outro pode ser extremamente
normal. Vivenciamos diariamente questfes éticas em diversas areas da atividade
humana. Decidir sobre o certo e o errado, permitido ou ndo, mal e bem, estdo em
nosso cotidiano em areas como a politica, educacédo, negécios, religido, etc. Tudo

que se relaciona com ser humano, envolve questdes éticas.

E fato conhecido que todas as pessoas, no seu dia a dia, estdo sempre
diante de problemas como: Devo sempre dizer a verdade ou existem
momentos em que posso mentir? E certo ajudar um amigo em perigo,
mesmo colocando em risco a minha propria vida? Existe alguma ocasiao
em que seria correto atravessar um sinal de transito vermelho? Um policial
em servico que atira num bandido para evitar um assalto pode ser
condenado pela sua atitude ou estaria apenas cumprindo seu dever? Por
isso, e correto afirmar que todas as pessoas possuem um senso ético e
estdo constantemente avaliando e julgando suas ac¢des, que, quase

12° BOFF, 2003, p. 37.
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sempre, ndo envolvem apenas o individuo, mas tam bérrl126as outras pessoas,
gue poderdo sofrer as consequéncias do que este fizer.

A acdo moral deve ser priorizada sobre as possiveis acdes humanas, para

se ilustrar a ética. Ela, ndo deve condizer com atos isolados de um dado contetdo,

mas com o comportamento habitual, pois essa caracteristica € Unica e individual.

Entretanto:

[...] pode-se afirmar que mesmo o ser humano usufruindo de racionalidade,
para conviver eticamente em sociedade necessitara que seu
comportamento seja orientado sobre o que é considerado certo ou errado,
bem ou mal. Essa orientagdo, definida por principios éticos, direciona para
gue a ética e a moral possam ser consideradas como partes integrantes
essenciais da vida humana. Resumidamente enquanto a ética se relaciona
a teoria gue conduz a agdo do homem, a moral é a propria agdo do
homem.*

Complementa Guzzo afirmando que “A ética busca administrar as

encruzilhadas da vida e os conflitos da liberdade, apontando a direcdo reservada a

construcdo pessoal e coletiva’*?®. E no equilibrio ético que se tem a obrigacdo de

medir a desigualdade de comportamentos, pois € a acao humana que se considera

em ética.

Existe certa dificuldade da definicdo de ética pois o termo “Ethos” se reveste

de ambiguidade deixando seu estudo muito aberto. A ética na teoria se encarrega de

investigar a acdo humana enquanto na pratica se incumbe de atuar de maneira

objetiva e combinada da vontade e da razao.

A palavra “ética” procede do grego ethos, que significava originariamente
“‘morada”, “lugar em que vivemos” mas posteriormente passou a significar “o
carater’, o “modo de ser’ que uma pessoa ou um grupo vai adquirindo ao
longo da vida. Por sua vez, o termo “moral” procede do latim mos, moris,
que originariamente significava “costume”, mas em seguida passou a
significar também “carater” ou “modo de ser”. Desse modo, “ética” e “moral”
confluem etimologicamente em um significado quase idéntico: tudo aquilo
gue se refere ao modo de ser ou carater adquirido como resultado de por
em pratica alguns costumes ou habitos considerados bons.™**

Ainda nesse sentido Ferreira afirma:
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Héa entendimento de que a ética é a ciéncia da moral, isto é, o objeto da
ética é o mundo moral — a realidade humana, ndo sendo apropriado, no
entanto, reduzi-la a um conjunto de normas ou prescrices de condutas
humanas. Desta forma, um sistema de normas ou codigo moral ndo é capaz
de constituir-se uma ciéncia. No sentido dilatado, a moral organiza-se como
o conjunto de regras de condutas assumidas por um grupo de pessoas em
determinado espaco temporal. Ja a ética ou a denominada filosofia moral, €
parte integrante da filosofia destinada a reflexdo dos principios que
fundamentam a vida moral. Os valores que servem de pilar a conduta
humana se alteram no espaco e tempo. De acordo com as modificagbes
ocorridas nas condi¢cdes da vida em sociedade ou nas relagdes de producéo
sobrevirdo mudangas nas exigéncias das normas prescritas pelo
comportamento coletivo.™*

O estudo da ética corresponde aos padrées de comportamentos, o0 modo de

comportamento, do tipo de acéo ética e dos valores em questdo para a distincao

ética.

Fala-se afinal de uma realizacdo pessoal proveniente da adesao e do cultivo
dos principios e valores éticos. Os principios éticos ou estdo ancorados em
leis naturais, correspondentes as leis do bom “funcionar” humano ou acaba-
se imerso num mar de relativismo."**

O ser humano sempre persegue o melhor como forma de vida, isso

independente de qualquer que seja a ética envolvida e sua orientagcdo. Em um

momento primario a liberdade ética existe plenamente e isso quer dizer

responsabilidade para administrar riscos e admitir os resultados. Qualquer que seja

0 jeito de perseguir o melhor, € impensavel o ser humano sem ética, pois ele é ético

por natureza, e nesse principio estda incluido a capacidade do individuo de

administrar-se, que inclui controlar seus atos conduzir suas condutas, selecionar os

comportamentos e priorizar suas opdes. “Enquanto a moral relaciona-se com nossa

maneira de agir, a ética nos conduz a reflexdo sobre o que é certo ou errado
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4.2 A Internet e os riscos que envolvem a navegacao

Lucero afirma que “A Internet ndo é entidade Unica, mas uma colecao de
redes locais, nacionais, regionais e globais que operam de modo relativamente
descentralizado, porém conectadas entre si”***. A partir da juncdo dessas variadas
redes forma-se uma mega via de informacdes, na qual varios computadores trocam
informagbes pelas mais diversas conexdes. O virtual se funde com o natural nos

trazendo em determinados momentos uma certa confusao.

Onde nos situamos nés? As paisagens mentais colectivas dentro das quais
nos encontramos e perdemos parecem entrar rapidamente em mutacéo: a
densidade “urbana” comprimida de um mundo cada vez mais globalizado,
enredado e sobrepovoado; as zonas crepusculares introduzidas pela
saturacdo mediatica e o colapso das narrativas mestras; as regides
fronteiricas enevoadas entre identidades, etnias, corpos, esculturas; as
virtuais interdimensdes do ciberespacgo. Estas novas mon‘ologlas sociais e
psiquicas exigem que reimaginemos 0 espago em si mesmo.

Os dultimos anos foram marcados pelo rapido crescimento tecnoldgico,
mudando nossa forma de se comunicar. Fonseca Filho menciona que “Apds as
revolucbes do ferro, da eletricidade, do petréleo, da quimica, veio a revolucdo
apoiada na eletrénica e no desenvolvimento dos computadores”***. Bruno constata
gue “Somos frequentemente interpelados pela aparigdo de tecnologias, praticas,
apropriacoes, sejam elas individuais, coletivas, corporativas, requerendo diversos
deslocamentos: conceituais, metodologicos, estéticos, cognitivos, politicos,
subjetivos™®. Fato é que os mais variados profissionais, bem como estudantes e
pesquisadores se beneficiaram da integracdo dos meios de comunicacao, pois nao

necessariamente precisam de papel, mas apenas de um monitor de computador.

A partir dos anos setenta iniciou-se a integracdo em grande escala da
televisdo, telecomunicacdo e informatica, em um processo que tende a
configurar redes informativas integradas, com uma matriz de comunicacao
baseada na informacéo digital, com grande capacidade de veicular dados,
fotos, graficos, palavras, sons, imagens, difundidos em varios meios

% | UCERO, Everton. Governanca da Internet: aspectos da formagdo de um regime global e
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impressos e audiovisuais. Pode-se até dizer que, em certo senti%g, as
midias estdo sendo suprimidas, pois tudo esta se tornando eletrénico.

Tamanha facilidade de acesso as informacdes, nos remete ao fato de que
existe na internet muito contetdo, porém sem muito controle do que esta sendo

informado, o que é classificado por Filho como “infopolui¢cao”.

Existe no mundo da pintura uma expressao que se refere ao acumulo de
cores que acaba por ndo permitir uma clara distincdo do objeto:
infopoluicdo. Esta possibilidade comeca a fazer-se realidade no &mbito da
Sociedade da Informagédo. A informacgéo estd expandida no mundo de hoje,
resultado da explosdo de fontes que incluem as agéncias comerciais de
noticias, os sistemas comerciais de satélites transmissores de imagens, a
World Wide Web, etc. HA um otimismo que leva muitos a se alegrarem com
essa invasao vertiginosa de palavras, imagens e simbolos, dos quais muito
poucos s&o controlados, de um ponto de vista semantico."*®

Atualmente, conectar um computador a uma rede é extremamente facil.
Bastam algumas configuracdes simples, o que qualquer usuario sem muito

conhecimento técnico consegue fazer. Quando conectamos um computador a uma

7

rede, o objetivo € proporcionar de maneira facilitada e potencializar a troca de

dados. Neste sentido, Farrel explica:

A conexdo imediata entre um computador e sua rede € apenas 0 primeiro
passo na conexao de um computador com um parceiro remoto. Pode haver
computadores no caminho da origem de dados até o destino, e esses
computadores podem ser ligados usando uma série de tecnologias,
algumas delas preparadas especificamente para a transferéncia de dados
em massa e para a criagdo de enlaces entre os computadores que atuam
no nucleo da rede. Cada vez mais, essas tecnologias utilizam fibra optica e
contam com codificacbes especiais (ATM, SONET, SDH etc.) para
transportar dados. Naturalmente, a medida que a rede sem fio cresce em
popularidade, ndo existe ligacao fisica obvia entre os computadores, mas
eles ainda estdo ligados e trocando dados em conexes ponto a ponto,
feitas por meio de ondas de radio. **°

Antes que os dados sejam trocados entres os computadores através de uma
rede, eles necessitam ser organizados e gerenciados. Para que essa acao ocorra

com éxito os computadores usam os protocolos de enlace de dados.

Sao linguagens de comunicagdo criadas para resolver 0os requisitos de
restricbes da rede fisica individual e preocupam-se, em grande parte, com 0
empacotamento dos dados, de modo que possam ser reconhecidos e
entregues ao usuario correto na outra extremidade do enlace. Para que os
dados sejam entregues ao usuario correto, € necessario ter alguma forma
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de enl%ere(;amento gue identifigue os computadores e os usuarios dentro da
rede.

Essa comunicacédo na grande rede se da através do protocolo TCP/IP, que
foi considerado pelos criadores da internet como o0 mais apropriado, por ter

caracteristicas préprias como a confirmacao de entrega de mensagens.

IP é um protocolo para a entrega universal de dados via todos os tipos de
rede. Os dados s@o empacotados em datagramas, que compreendem
algumas informac8es de controle e os payload de dados a serem entregues.
(Datagrama € uma palavra amavel, criada para indicar que esse é um
registro com alguns dados, com alguma aluséo a telegrama e aerograma,
dando a impressdo de que os dados estdo sendo enviados de um lugar
para outro.) Os datagramas sdo sem conexao (connectionless), pois cada
um é enviado por conta propria e pode achar seu préprio caminho na rede,
independente dos demais datagramas. Cada um pode tomar um caminho
diferente pela rede.***

Ainda sobre o protocolo TCP/IP, Cavalcante expde:

Este protocolo é um conjunto de regras que permite dividir uma mensagem
em pacotes trafegaveis pela internet que podem seguir diferentes caminhos
pela rede, assim, se parte da rede estiver inoperante, os dados procurarédo
outro caminho e, como consequéncia, a grande rede continua a funcionar,
mesmo se um de seus bracos n&o estiver funcionando."*?

Essa € a grande vantagem quando navegamos pela web, uma vez que as
informagbes sao capazes de tomar caminhos diferentes para atingir o destino, com
uma identificacdo exclusiva que se denomina endereco IP. Quando a informacéo
chega ao destino, o TCP reconstréi a informacédo como na origem, 0 que nos permite

sermos localizados caso necessario.

4.3 Navegar é preciso, porém perigoso

Dificilmente os usuarios da internet conseguem se imaginar sem conexao
com a grande rede, pois a mesma ja faz parte da vida de grande maioria da
populacdo mundial. Basta uma queda na conexao para deixar os mais apegados
com a internet extremamente abalados, com a possibilidade de ficar alguns poucos

minutos sem navegar na grande rede.

1% EARREL, 2005, p. 2.
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Podemos destacar diversos beneficios que se encontram no uso da rede
como: fazer amizades, usando as redes sociais; acessar sites para ver noticias,
novelas, esportes etc.; usar os servigos de internet banking; comprar; vender; fazer
pesquisas; brincar; declarar imposto de renda; pesquisar filmes em cartaz nos
cinemas; consultar shows; visitar museus, etc. No entanto, assim como a internet
facilita nossa vida, o seu uso, nos obriga a tomar algumas medidas para que
possamos usufruir dos beneficios sem nos expor aos riscos que envolvem a

navegacao. Veremos neste topico alguns desses riscos.

Engenharia social: confiando na falta de experiéncia ou inocéncia do
usuario, o cidaddo mal-intencionado, tenta obter pistas que podera utilizar para
acessar informac6es nao autorizadas. Podem ser usados nesta prética, simbolos de
empresas com renome nacional ou 6rgados publicos, explorando assim pontos

vulneraveis da vitima.

Engenharia social: denomina-se engenharia social um conjunto de
habilidades utilizadas com o intuito de se conseguir que um vitima potencial
fornega dados pessoais ou realize uma tarefa ou execute um programa. [...]
Geralmente, o criminoso influencia a vitima utilizando-se de sentimentos de
medo, ambic&o, curiosidade, solidariedade, montando uma armadilha.**

Virus: € um software malicioso criado por um desenvolvedor de programas
que, assim como um virus comum as pessoas, ele infecta os sistemas
computacionais, se replica e tenta se alastrar para outros computadores, valendo-se
dos mais diversos meios. Seu objetivo é o de prejudicar o funcionamento de uma
magquina, estragar arquivos ou se espalhar para outras maquinas, deixando-as

vulneraveis.

Virus € um programa ou parte de um programa de computador,
normalmente malicioso, que se propaga inserindo copias de si mesmo e se
tornando parte de outros programas e arquivos. Para que possa se tornar
ativo e dar continuidade ao processo de infec¢cdo, o virus depende da
execucdo do programa ou arquivo hospedeiro, ou seja, para que 0 seu
computador seja infectado € preciso que um programa ja infectado seja
executado. O principal meio de propagacdo de virus costumava ser 0s
disquetes. Com o tempo, porém, estas midias cairam em desuso e
comecaram a surgir novas maneiras, como o envio de e-mail. Atualmente,
as midias removiveis tornaram-se novamente o principal meio de

“* CAVALCANTE, 2015, p. 4.
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propagagéo, nao mais por disquetes, mas, principalmente, pelo uso de pen-
drives.™*

Estima-se que o primeiro virus tenha surgido em 1986.

Em 1986 foi identificado o primeiro virus de computador. N&do existe uma
data exata, mas janeiro de 2006 marca o aniversario de 20 anos do virus,
gue foi denominado "Brain.A". O Brain era inofensivo, ou seja, apenas se
espalhava para outros sistemas, sem causar danos significativos aos
computadores. Entretanto, logo os programadores criaram versfes mais
hostis, os chamados "virus de boot", que se tornaram um problema para
muitos usuarios.**

Existem diversos tipos de virus, sendo os mais comuns, os citados abaixo:

Virus propagado por e-mail: recebido como um arquivo anexo a um e-mail
cujo conteudo tenta induzir o usudrio a clicar sobre este arquivo, fazendo
com que seja executado. Quando entra em acdo, infecta arquivos e
programas e envia cOpias de si mesmo para 0s e-mails encontrados nas
listas de contatos gravadas no computador.

Virus de script: escrito em linguagem de script, como VBScript e JavaScript,
e recebido ao acessar uma pagina Web ou por e-mail, como um arquivo
anexo ou como parte do préprio e-mail escrito em formato HTML. Pode ser
automaticamente executado, dependendo da configuracdo do navegador
Web e do programa leitor de e-mails do usuério.

Virus de macro: tipo especifico de virus de script, escrito em linguagem de
macro, que tenta infectar arquivos manipulados por aplicativos que utilizam
esta linguagem como, por exemplo, os que compde o Microsoft Office
(Excel, Word e PowerPoint, entre outros).

Virus de telefone celular: virus que se propaga de celular para celular por
meio da tecnologia bluetooth ou de mensagens MMS (Multimedia Message
Service). A infec¢do ocorre quando um usuério permite o recebimento de
um arquivo infectado e o executa. Ap0s infectar o celular, o virus pode
destruir ou sobrescrever arquivos, remover ou transmitir contatos da
agenda, efetuar ligacGes telefénicas e drenar a carga da bateria, além de
tentar se propagar para outros celulares.**®

Time bomb: os virus do tipo "bomba-rel6gio" sdo escritos e pré-

determinados para serem acionados em momentos, definidos pelo seu criador.

Este tipo de virus se caracteriza pelo fato da sua ativacédo ser deflagrada em
determinada data. O programador que elabora esse tipo de cdédigo
malicioso escolhe determinada ocasido para que 0 virus seja acionado.
Quando chega essa data a vitima sofre seus efeitos. Essa modalidade de
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ameaca também é chamada de bomba-relégio ou gatilho. Sdo e1>§<7emplos
desses virus o sexta-feira 13, o michelangelo, o eros e o 1° de abril.

Worms: Um Worm (em portugués verme), para a informatica, € parecido

com um virus, entretanto possui uma caracteristica especifica, € um programa auto

replicante. O virus contamina um programa e precisa deste hospedeiro para se

multiplicar, enquanto o Worm ndo necessita de um hospedeiro para se espalhar,

tornando assim € um programa perfeito.

Esta modalidade de arquivo malicioso, também conhecida como verme,
caracteriza-se pelo fato de residir na meméria ativa do computador e se
replicar automaticamente, ou seja, este worm é disseminado em razdo do
fato de criarem cépias sem que seja necessaria qualquer acdo por parte do
usuario de computadores. Geralmente este tipo de arquivo malicioso se
instala em um computador em virtude de uma wulnerabilidade dele ou de
seus programas, principalmente pelo fato de estarem desatualizados.'*®

Um Worm pode ser programado para agir maliciosamente depois de infectar

um sistema, se autorreplicar, e até excluir arquivos de um sistema ou remeter

documentos via e-mail.

Sd0 programas muito mais complexos que o0s Vvirus simples, ndo
necessitando de vetor para “transmissao”, se propagam automaticamente
pela rede. Por ser tdo completo, acaba verificando as vulnerabilidades dos
programas instalados na maquina e se replica, assim consumindo uma
grande quantidade de recursos, afetando no desempenho da rede e
computador, [...].**°

Em novembro de 1988, o primeiro worm a chamar atencéo foi colocado na

rede, conforme esclarece Camurca.

No dia 02 de novembro de 1988, a histéria da Internet e a seguranca
informatica mudaram radicalmente. O worm Morris, liberado neste dia, as 18
horas, parou a Internet e causou o maior prejuizo por malware visto até
hoje, aproveitando as wulnerabilidades de milh6es de computadores e
paralisando os sistemas. A atividade normal dos equipamentos afetados foi
interrompida e as conexdes ficaram obstruidas durante varios dias, a
medida que o primeiro malware para plataformas multiplas se propagava
pela Internet. [...] Nenhum outro caso em toda a histéria do malware teve o
mesmo alcance que o worm Morris. Atacou a 6.000 dos 60.000
computadores conectados a Internet, dos quais muitos permaneceram
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infectados durante quase 72 horas. [...] Morris, um estudante de 23 anos da
Universidade de Cornell, ficou tdo surpreendido pela propagacdo de seu
programa assim como seus colegas. Segundo declarou, foi criado sem
intencdo maliciosa (“para medir o tamanho da Internet’), mas causou
estragos devido a erros internos. As cruciais falhas no codigo fizeram com
que Morris desatasse algo que nao foi capaz de controlar: um malware que
causou um prejuizo econdmico estimado entre USD 100.000 e USD
10.000.000, de acordo com um porta-voz de Harvard.*

Botnets: “Bot” € uma espécie de malware que permite ao hacker ou cracker
conseguir controle total por meio de uso remoto de um computador afetado,
transformando o computador afetado num “zumbi”, realizando tarefas de forma

automatica na Internet, sem o usuario tomar conhecimento.

Botnets: sdo computadores em que se hospedam programas maliciosos e
gue podem ser acessados remotamente por criminosos para realizar
diferentes atividades no computador da vitima. A vitima nao sabe que o seu
computador esta infectado, contudo, estad sendo utilizado remotamente por
terceiras pessoas.™"

Em Geral, uma botnet contém centenas ou milhares de computadores
contaminados, que escondem ataques a sites e servidores, tirando-os do ar ou
favorecendo as invasdes. Desse modo a identificacdo dos invasores fica muito dificil.
Caso o ataque seja rastreado, a busca levara a um computador de um usuario que

as vezes nem sabe que o seu computador era um “bot”.

A Rustock € uma das mais importantes Botnets do mundo. A partir de seus
servidores, ela envia comandos para nada menos que 1 milhdo de PCs
zumbis, que foram previamente infectados por malware. A partir dai, temos
um processo de envio de spam praticamente sem fim. Ou melhor, tinhamos,
porque a Rustock foi desativada nessa semana. [...]. Em jogo estava uma
botnet que responde por quase 50% dos e-mails de spam no mundo."*?

Cavalo de Troia: ou Trojan, € um software que se esconde dentro de outro
programa legitimo, com objetivo de abrir uma porta para que o seu criador mal-

intencionado obtenha acesso ao computador infectado.

Depois de instalado, o invasor tem acesso a senhas, pode destruir ou roubar
informacdes, acessar o que for digitado, ter controle total do computador entre

outros.
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Cavalo de troia, trojan ou trojan-horse, é um programa que, além de
executar as funcdes para as quais foi aparentemente projetado, também
executa outras fun¢des, normalmente maliciosas, e sem o conhecimento do
usuario. Exemplos de trojans sao programas que vocé recebe ou obtém de
sites na Internet e que parecem ser apenas cartdes virtuais animados,
albuns de fotos, jogos e protetores de tela, entre outros. Estes programas,
geralmente, consistem de um Unico arquivo e necessitam ser explicitamente
executados para que sejam instalados no computador.153

Seu nome deriva do principal simbolo da célebre guerra de Troia, pois faz

uso de técnica semelhante para contaminar os computadores.

Deface: esse tipo de ataque se destina a mudar a configuracdo original de
paginas da internet, para chamar a atencéo, riscando e descaracterizando seus

alvos, como verdadeiros vandalos.

Desfiguracdo de pagina, defacement ou pichacdo, é uma técnica que
consiste em alterar o conteido da pagina Web de um site. As principais
formas que um atacante, neste caso também chamado de defacer, pode
utilizar para desfigurar uma pagina Web sao:

e  Explorar erros da aplicacdo Web;
Explorar vulnerabilidades do servidor de aplicagdo Web;
Explorar wulnerabilidades da linguagem de programa¢do ou dos
pacotes utilizados no desenvolvimento da aplicacdo Web;

e Invadir o servidor onde a aplicacdo Web estd hospedada e alterar
diretamente os arquivos que compdem o site;

e Furtar senhas de acesso a interface Web usada para administracao
remota.

Para ganhar mais visibilidade, chamar mais atencao e atingir maior nimero
de visitantes, geralmente, os atacantes alteram a pé%ina principal do site,
porém paginas internas também podem ser alteradas.™*

Keylogger: € um dos “truques” mais utilizados pelos cibercriminosos. Um
pequeno programa que de grava tudo o que for digitado pelo teclado, incluindo
senhas.

Os programas com essa funcao foram criados com boas finalidades, como
monitorar o andamento do trabalho de funcionarios dentro das empresas ou para 0s

pais verificarem quais contetdos os filhos estdo acessando na internet.

Posteriormente, pessoas mal-intencionadas comecaram a usar 0S

keyloggers para praticas ilicitas.

%% cGlbr, 2012, p. 28.
¥ CGlbr, 2012, p. 21.
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Ainda nesta categoria podemos citar os Clickloggers que capturam a area
em torno do mouse a cada clique dado pelo usuério, identificando até o botédo que foi
clicado. Normalmente sdo usados para capturar senhas de teclados virtuais. Ja os
Screnloggers, opera como uma camera e tem a capacidade de filmar tudo que se

faz no computador ou na web.

Keylogger € um programa criado para gravar tudo o que uma pessoa digita
em um determinado teclado de um computador. Ele é um programa do tipo
spyware e é utilizado quase sempre para capturar senhas, dados bancarios,
informac8es sobre cartbes de crédito e outros tipos de dados pessoais.
Ataques de phishing muitas vezes utilizam keyloggers, que s&o instalados
indevidamente nos computadores das vitimas, para conseguirem obter
acesso a dados pessoais com finalidade fraudulenta.

Um keylogger também existe em hardware, que da mesma maneira que o
programa, pode capturar tudo o que esta sendo digitado e clicado em uma
maquina em que ele esta instalado, por meio de uma conexdo USB, por
exemplo.™

Spyware: é um programa que tem por finalidade espionar tudo o que é feito
no computador. Sem o consentimento do usuério do computador o Spyware, toma

as informacdes, os habitos de navegacao e envia para o seu desenvolvedor.

Spyware é um programa projetado para monitorar as atividades de um
sistema e enviar as informacdes coletadas para terceiros. Pode ser usado
tanto de forma legitima quanto maliciosa, dependendo de como ¢ instalado,
das acdes realizadas, do tipo de informacao monitorada e do uso que é feito
por quem recebe as informacdes coletadas. Pode ser considerado de uso:

Legitimo: quando instalado em um computador pessoal, pelo proprio dono
ou com consentimento deste, com o objetivo de verificar se outras pessoas
0 estdo utilizando de modo abusivo ou n&o autorizado.

Malicioso: quando executa a¢cBes que podem comprometer a privacidade do
usuario e a seguranca do computador, como monitorar e capturar

informacdes referentes & navegacdo do usuario ou6 inseridas em outros
programas (por exemplo, conta de usuério e senha).15

Sniffers: sdo softwares que tém a finalidade de monitorar as informagdes
gue transitam pela rede. No caso de ser usado para fins ilicitos, ele intercepta e

captura as informacgdes que trafegam pela rede.

Funcionam da seguinte maneira: quando conectamos um computador num
HUB, e trocamos informacdes com outros computadores, essas informacdes vao

para todas as portas do HUB, e posteriormente para todos os computadores da

' 'O QUE E KEYLOGGER? Disponivel em <https://canaltech.com.br/seguranca/O-que-e-
keylogger/>. Acesso em: 30 set. 2017.
%% CGlbr, 2012, p. 27.
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rede. Porém s6 a maquina para qual a informacdo foi indicada mandard a
informagdo para o sistema operacional. Entretanto caso um sniffer estivesse
instalado nos outros computadores, o farejador interferiria na camada de rede,
reteria os dados e revelava-os para o interessado, mesmo que essas informacdes
n&o tinham sido direcionadas para todos os computadores. E uma 6tima forma de

espionagem.

Os sniffers possuem a finalidade de monitorar todo o trafego da rede, de
modo que todos os dados transmitidos por ela possam ser interceptados e
analisados. Este tipo de programa pode ser utilizado no ambiente
corporativo para detectar atividades suspeitas dos funcionarios e também
pode ser utilizado por cibercriminosos, tendo em vista que permite saber
logins e senhas de usuarios de computadores, sites que eles acessaram,
areas da rede consideradas wvulneraveis, conteido de e-mails e outras
informacdes sensiveis."’

Hijacker: € um terrivel invasor que podemos traduzir como “sequestrador”.

Ele entra no computador sem que se perceba, fazendo uso de controles ActiveX e

explorando brechas na seguranca. Deste modo, alteram o registro do Windows,

dominando o seu navegador e trocando a pagina inicial. Posteriormente surgem

ferramentas de busca com novos botbes, e paginas da internet se abrem sem parar,

mesmo sem clicar em nada, direcionando o usuario para falsos sites que possuam
fins ilicitos.

Um sequestrador de navegador € definido como uma "forma de software

indesejado que modifica as configuracdes de um navegador da Web sem a

permissdo do usuario”. O resultado é a colocacgéo de publicidade indesejada

no navegador e, possivelmente, a substituicdo de uma pégina inicial ou

pagina de pesquisa existente pela pagina do sequestrador. A ideia é fazer

com que 0S usuarios visitem certos sites, quer desejem ou nao, para que o

sequestrador desfrute de maiores receitas publicitarias. Os sequestradores

do navegador também podem conter spyware para obter informacdes
bancérias e outros dados confidenciais.

Backdoor: ou “porta dos fundos”, sdo softwares maliciosos que entregam ao
seu desenvolvedor o total controle do computador contaminado. O backdoor é usado
por criminosos para garantir acesso de forma remota ao computador ou a rede
infectada. Eles exploram falhas criticas nos programas instalados, falhas essas

préprias de programas desatualizados, abrindo as portas do roteador. Alguns

" WENDT; JORGE, 2013, p. 34.
1% WHAT ARE BROWSER HIJACKERS? Disponivel em: <https://us.norton.com/internetsecurity-
malware-what-are-browser-hijackers.html>. Acesso em: 30 set. 2017.
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backdoors sdo capazes de serem usados por sites maliciosos, explorando as
vulnerabilidades que existe nos navegadores.

Backdoor (porta dos fundos). Também chamado trapdoor. Uma maneira
ndo documentada de acessar um programa, um servico on-line ou um
sistema de computador inteiro. Um programador que cria um programa de
ameaca, escreve também um codigo para uma porta dos fundos.
Frequentemente, apenas o programador sabe os detalhes da porta dos
fundos. Uma porta dos fundos € um potencial risco a seguranca. Uma
maneira ndo documentada de acessar um programa, um servico on-line ou
um sistema de computador inteiro. Um programador que cria um programa
de ameaca, escreve também um coédigo para uma porta dos fundos.
Frequentemente, apenas o programador sabe os detalhes da porta dos
fundos. Uma porta dos fundos é um potencial risco a seguranca. Também
chamado de backdoor."®

Phishing Scam: ou "pescaria’, leva esse nome ndo é por acaso. E uma
sofisticada tentativa de golpe pela internet que se utiliza de armadilhas, ou seja,
recursos discretos para prender a atencao de alguém e leva-la a realizar alguma

acao.

Mordendo a isca, a pessoa, pode informar dados bancarios ou informacgdes
confidenciais. Normalmente a vitima o recebe via e-mail, mas podera também ser
oferecido por outros servicos, como sites falsos e redes sociais. Mensagens desse
tipo sdo criadas como se fossem enviadas por instituicbes sérias, como operadoras

de telefonia, 6rgaos do governo, bancos e até pessoas.

Phishing, phishing-scam ou phishing/scam, é o tipo de fraude por meio da
qual um golpista tenta obter dados pessoais e financeiros de um usuario,
pela utilizacdo combinada de meios técnicos e engenharia social. O
phishing ocorre por meio do envio de mensagens eletrénicas que:

e Tentam se passar pela comunicacdo oficial de uma instituicdo
conhecida, como um banco, uma empresa ou um site popular;

e Procuram atrair a atencdo do usuario, seja por curiosidade, por
caridade ou pela possibilidade de obter alguma vantagem financeira;

e Informam que a ndo execucdo dos procedimentos descritos pode
acarretar sérias consequéncias, como a inscricdo em servicos de
protecao de crédito e o cancelamento de um cadastro, de uma conta
bancéria ou de um cartéo de crédito;

e Tentam induzir o usuario a fornecer dados pessoais e financeiros, por
meio do acesso a paginas falsas, que tentam se passar pela pagina
oficial da instituicdo; da instalacdo de codigos maliciosos, projetados
para coletar informacdes sensiveis; e do preenchimento de formularios
contidos na mensagem ou em paginas web.*®

159 GLOSSARIO. Disponivel em:
<https:/Mww.symantec.com/pt/br/security_response/glossary/define.jsp?letter=b&word=backdoor>
. Acesso em: 30 set. 2017.

%% cGlbr, 2012, p. 9.


https://www.symantec.com/pt/br/security_response/glossary/define.jsp?letter=b&word=backdoor

84

Hoax: sdo e-mails com remetentes de 6rgdos do governo ou empresas
verdadeiras porém com anuncios ou propagandas falsas, levando quem recebeu a

clicar nos anuncios falsos, podendo causar sérios prejuizos.

Um boato, ou hoax, € uma mensagem que possui contedo alarmante ou
falso e que, geralmente, tem como remetente, ou aponta como autora,
alguma instituicdo, empresa importante ou érgdo governamental. Por meio
de uma leitura minuciosa de seu conteldo, normalmente, é possivel
identificar informacdes sem sentido e tentativas de golpes, como correntes e
piramides. Boatos podem trazer diversos problemas, tanto para aqueles que
os recebem e os distribuem, como para aqueles que séo citados em seus
conteudos. Entre estes diversos problemas, um boato pode:

e Conter cédigos maliciosos;

e Espalhar desinformacéo pela internet;

e Ocupar, desnecessariamente, espagco nas caixas de e-mails dos
USUArios;

e Comprometer a credibilidade e a reputacdo de pessoas ou entidades
referenciadas na mensagem;

e Comprometer a credibilidade e a reputacdo da pessoa que o repassa
pois, ao fazer isto, esta pessoa estara supostamente endossando ou
concordando com o contelido da mensagem;

e Aumentar excessivamente a carga de servidores de e-mail e o
consumo de banda de rede, necessarios para a transmissdo e o
processamento das mensagens;

e Indicar, no conteddo da mensagem, acdes a serem realizadas e que,
se forem efetivadas, podem resultar em sérios danos, como apagar um
arquivo que supostamente contém um cédigo malicioso, mas que na
verdade é parte importante do sistema operacional instalado no
computador.

Rootkit: € um programa criado com inten¢cdes maliciosas, que tem a funcdo
esconder ou disfarcar a sua presenca das ac6es do computador ou de softwares de

deteccao de virus, obtendo assim acesso ao terminal infectado.

O termo rootkit € oriundo das palavras root e kits, sendo que root significa
usuario de computador que tem controle total da maquina e kits se refere
aos programas utilizados por usuérios do Linux para que tivessem controle
total sobre um sistema que ja esteja comprometido. Os rootkits podem ser
instalados de forma local ou remota, ou seja, a pessoa que tiver acesso
fisico a ele pode promover sua instalagdo ou por intermédio de outro
computador, a distancia. [...] Um dos problemas dos rootkits € que boa parte
dos antivirus ndo conseguem localiza-los, ou seja, eles passam
despercebidos, camuflados e o usuério de computador, mesmo com um
antivirus instalado, ndo fica sabendo que ha um programa malicioso
instalado em sua estacdo de trabalho. As chaves do rootkit permanecem
ocultas no registro e seus processos no gerenciador de tarefas para que
ndo sejam localizados. Se o sistema operacional solicita a leitura ou
abertura de um arquivo, o rootkit promove uma filtragem dos dados



scammers que conhecem muito bem a area de computacéo

dos computadores
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(interceptacao via API) e ndo deixa chegar até ele o c6digo malicioso. Desta

forma, dificiimente o rootkit é notado no computador.*®*

Ransomware: é um tipo de programa mal-intencionado, “criado por

"162 que deixa os dados

infectados inacessiveis, usando para isso a técnica da

criptografia, exigindo a partir de entdo um pagamento para que os dados sejam

descriptografados.

O Ransomware é uma espécie de malware (software mal-intencionado) que
0s criminosos instalam em seu computador sem seu consentimento. O
ransomware da aos criminosos a possibilidade de bloquear seu computador
de um local remoto. Depois, ele apresenta uma janela pop-up com um aviso
de que seu computador esta bloqueado e vocé ndo poderd acessa-lo, a
menos que pague. O ransomware geralmente € instalado quando vocé abre
um anexo mal-intencionado em uma mensagem de e-mail ou quando clica
em um link mal-intencionado em uma mensagem de e-mail, mensagem
instantanea, site de rede social ou qualquer outro website. O ransomware
pode ser instalado quando vocé visita um site malicioso.'®®

Apés apresentar todas essas formas de pragas, vimos que a prevencao é a

ainda a melhor arma contra elas, pois todas se privilegiam da internet para se

propagarem e serem bem-sucedidas. Outra forma é ter sempre instado um bom

antivirus, além de nao clicar em e-mails duvidosos.

[...] a melhor alternativa para 0 seu combate é a prevencdo, tomando
atitudes para evitar a contaminacdo de computadores, treinamento dos
usuarios de redes, mantendo os programas atualizados, evitando abrir

mensagens ou entrar em sites suspeitos, controle sobre cluem acessa as
64

maquinas e principalmente atencéo, fugindo da negligéncia.

Apresentaremos na Tabela 1 alguns cdodigos maliciosos que vimos acima e

como os mesmos fazem para se disseminarem e contaminarem o maximo possivel

de usuarios.

161

162

163 Acesso em 01 out. 2017.
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Caodigos Maliciosos

Virus
Worm

ot
Trojan
Spyware
Backdoor
Rootkit

Como ¢€ obtido:
Recebido automaticamente pela rede

Recebido por e-mail

Baixado de sites na Internet

Compartilhamento de arquivos

Uso de midias removiveis infectadas

Redes sociais

NN NN RN

Mensagens instantaneas

Inserido por um invasor

NN ENEN AN ENENENEN
NN ENENEN ENENENEAN
NN RN RN AN RN RN
NN RN RN AN RN RN

Acdo de outro cédigo malicioso

Como ocorre a instalacéo:
Execucédo de um arquivo infectado v

Execugao explicita do cédigo malicioso vV v v |V

Via execugédo de outro codigo malicioso v |V

Exploracéo de vulnerabilidades v |V v |V

Como se propaga:
Insere cépia de si préprio em arquivos v

Envia copia de si proprio automaticamente pela rede v |V

Envia copia de si proprio automaticamente por e-mail v |V

N&o se propaga v | v | v |V

Acdes maliciosas mais comuns:
Altera e/ou remove arquivos v v v

Consome grande quantidade de recursos v |V

<
<\
AN

Furta informacdes sensiveis

Instala outros codigos maliciosos v | v |V v

Possibilita o retorno do invasor v v

Envia spam e phishing v

Desfere ataques na Internet v | v

Procura se manter escondido v v |V v

Tabela 1 — Resumo comparativo entre 0s codigos maliciosos.
Fonte: CERT.br."®®

Na Tabela 2 apresentamos as formas mais comuns usadas por pessoas
mal-intencionadas, através de e-mail, com o intuito de enganar os usuarios da

internet, e assim se apropriar de seus dados.

1% CGlbr, 2012, p. 31.
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ASSUNTO MENSAGEM

Normalmente pessoas conhecidas ou da sua lista
de contatos, pessoas famosas, algumas noticia
importante que estd em evidéncia na midia, ou
ainda contetdos que retratem pornografia

A mensagem chega dizendo que se foi beneficiado
com um novo cartdo e para que seja efetivado a
emissao basta completar os dados clicando no link.

Normalmente a mensagem vem o com titulo
atualize seus dados, sugerindo que se clique num

FOTOS E VIDEOS

ADMINISTRADORA DE
CARTAO DE CREDITO

BANCOS link ou anexo do e-mail. Um golpe muito usado
recentemente foi o saque do FGTS as contas
inativas.

Geralmente vem com um titulo chamando a atencéo

RECEITA FEDERAL para o fato de que o destinatario tenha alguma

pendencia ou imposto a restituir

Usam-se sites famosos, como Americanas.com,
Submarino, etc., com promogdes do tipo de uma
PROMOCOES televisdo de ultima geracao que o valor normal seria
acima de 5.000,00, sendo vendida através daquele
e-mail por apenas 999,00

Uma suposta notificacdo de uma infracdo de
INFRACOES transito, pedindo para que o suposto infrator veja a
infracdo que supostamente teria cometido.
Geralmente vem acompanhada de uma chamativa
PREMIOS propaganda com a informacao que o destinatario foi
contemplado com um belo prémio.

Normalmente solicitando recadastramento de
informacdes pessoais

A suposta mensagem vem sugerindo que seus
dados devem ser revistos pois detectaram uma
atividade suspeita em sua conta.

COMPANHIA TELEFONICA

ALERTA DE SEGURANCA
DE CONTA DE E-MAIL

Tabela 2 — Resumo comparativo entre os codigos maliciosos.
Fonte: o autor.

Apés apresentar todas essas formas de pragas, bem como suas diversas
formas de contaminar 0s seus respectivos alvos, podemos perceber que a
prevencdo é a ainda a melhor arma contra elas, pois todas se privilegiam da internet
para se propagarem e serem bem-sucedidas. Outra forma é ter sempre instado um

bom antivirus, além de nao clicar em e-mails duvidosos.

[...] a melhor alternativa para 0 seu combate é a prevencdo, tomando
atitudes para evitar a contaminacdo de computadores, treinamento dos
usuarios de redes, mantendo os programas atualizados, evitando abrir
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mensagens ou entrar em sites suspeitos, controle sobre quem acessa as
maquinas e principalmente atencao, fugindo da negligéncia. 06
Ainda sobre a necessidade de prevencdo, Ulbrich, faz o seguinte

apontamento:

[...] eduque-se e eduque seus funcionarios ou familiares quanto a pratricas
seguras de utilizacdo de recursos de informética e navegacdo na Internet.
Isso inclui os famosos borddes que as mamaes nos disseram a vida toda (e
dizem até morrer): ndo aceite balinha de estranhos e ndo aceite balinhas
estranhas de pessoas conhecidas. Cuidado com as drogas (i.e. Coisas que
vocé sabe que sdo perigosas) e muito cuidado quando andar em locais
ermos, pouco iluminados ou suspeitos. Sdo conselhos sabios também para
a Internet e para as redes corporativas.*®’

4.4 A Criminalidade cibernética

Ja abordamos anteriormente sobre a internet, seus beneficios e a facilidade
gue ela nos proporciona na transmissédo de dados. No entanto, no capitulo anterior
vimos também os riscos que envolvem a navegacdo. Em todo mundo existe uma
preocupacdo com a seguranca da informacédo, oriundas de habitos que surgiram

com a sociedade da informag&o.

Ao fazer uma pesquisa no google books, entendemos com mais facilidade a
preocupacdo com a seguranca da informacdo. Na pesquisa realizada em 01 de
outubro de 2017, foram encontrados aproximadamente 1.380.000 resultados,

referentes & seguranca da informac&o.*®

Ainda neste sentido, sdo gastos milhdes todos os anos em seguranca da
informacédo, porém acredita-se que as empresas brasileiras ndo estdo totalmente

preparadas para o enfrentamento dos cibercriminosos.

A explosdo do uso de smartphones, das redes sociais e 0 surgimento de
tecnologias, como o armazenamento de dados na nuvem, melhoraram a
produtividade, mas deixaram as empresas mais expostas a ataques de
criminosos que atuam no ciberespaco. Especialistas estimam que nos
ultimos cinco anos as companhias brasileiras passaram a procurar mais
protecdo de dados e a gastar mais com seguranca da informagdo. Enquanto
[...] no Brasil esse investimento cresce a um ritmo anual de 30% a 40%,
atingindo cifras de até US$ 8 bilhdes, no restante do mundo, o gasto com
seguranca cresce entre 10% e 15% [...]. os cibercriminosos que atuam no

1%8 CAVALCANTE, 2015, p. 6.

7 ULBRICH, Henrique e outros. Universidade H4ck3r. Sdo Paulo: Digerati Books, 2011. V. 4. p. 94.

108 Pesquisa “seguranca em informac&o”. Disponivel em:
<https:/Mmww.google.com.br/search?tbm=bks&hl=pt-
BR&g=seguran%C3%A7a+da+informa%C3%A7%C3%A30>. Acesso em: 01 out 2017.
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Brasil estdo entre os que aplicam os golpes mais sofisticados. Segundo
especialistas, mesmo com gastos bilionarios, as empresas nacionais ainda
ndo estdo preparadas para combater ameacas cada vez mais complexas.
Imagine uma empresa com dez mil funcionarios. Hoje, todos usam

smartphones e estdo conectados com seus clienl'%egs. E um nivel de
exposicdo absurdo das informag6es corporativas. [...].

Talvez o anonimato na internet seja o grande incentivo ao cometimento de
crimes pela internet, pois diferentemente do mundo fisico onde as provas de crimes
sdo visiveis na internet os rastros podem ser escondidos, dificultando o trabalho das

autoridades.

O maior incentivo aos crimes virtuais € dado pela falsa sensacéo de que o
meio digital € um ambiente sem leis, mas € importante saber que quando o
computador € uma ferramenta para pratica dos delitos, suscita a
possibilidade de se amoldar aos tipos penais ja existentes. Por exemplo, a
calunia pode ser praticada tanto em um jornal quanto na internet: é o
mesmo crime, mudando apenas o meio de sua efetivacdo, potencializando
a sua comunicacdo. Neste caso, as penas aplicadas sdo_as mesmas,
independentemente do meio utilizado para a pratica do crime.*”

A separacdo de individuos por uma interface, possibilita o anonimato,
fazendo crescer a sensacdo de poder quando ele usa a Internet. Tais mudancas,
trazidas pelos avancgos tecnolégicos, emergiram novos paradigmas na direcao da

sociedade, e para os meios que a controlam e regulam.

Lamentavelmente, porém, as inovagfes da Internet vém acompanhadas de
todas as consequéncias do “mau uso” da tecnologia. O notavel crescimento
da rede mundial de computadores ndo criou muitas novas condutas
antijuridicas, mas amplificou de forma extraordinaria o dano causado pelas
ofensas ja conhecidas: um panfleto racista, no inicio do século passado, por
exemplo, poderia ser lido, no maximo, por algumas centenas de pessoas;
na Internet, porém, o mesmo conteddo esta disponivel a mais de meio
bilhdo de pessoas e pode ser encontrado em poucos segundos.™”*

Um local que é acessado de maneira independente e livre, com a
possibilidade de consultar uma imensidao de dados, usando os mais diversos tipos
de equipamentos e nos mais remotos lugares, o que podemos chamar de cyber

espaco. Nele ndo existe, raca, cor e onde qualquer pessoa pode ser qualquer um.

%9 SORIMA NETO, Jodo. Investimento em seguranca da informagao cresce mais no pais. 2015.

Disponivel em: <https://oglobo.globo.com/economia/negocios/investimento-em-seguranca-da-

informacao-cresce-mais-no-pais-17645471>. Acesso em: 01 out. 2017.

CASSANTI, Moisés de Oliveira. Crimes virtuais, vitimas reais. Rio de Janeiro: Brasport Livros e

Multimidia Ltda., 2014. (Livro eletrbnico). p. 45.

' MPF. Procuradoria da Republica no Estado de S&o Paulo, Grupo de combate aos crimes
cibernéticos. Crimes cibernéticos: manual pratico de investigacdo. 2006. p 11. Disponivel em:
<http://tmp.mpce.mp.br/orgaos/CAOCRIM/pcriminal/ManualdeCrimesdelnform%C3%Altica-
versaofinal.pdf> Acesso em: 01 de out. 2017.

170


https://oglobo.globo.com/economia/negocios/investimento-em-seguranca-da-informacao-cresce-mais-no-pais-17645471
https://oglobo.globo.com/economia/negocios/investimento-em-seguranca-da-informacao-cresce-mais-no-pais-17645471

90

Espaco onde as identidades sdo fragmentadas e sem raizes. No
ciberespaco qualquer um é aquele que deseja ser. Ndo ha necessidade da
raiz, lugar de origem, em que a identidade se constituiu como funcéo da
ligagdo com os referentes ali existentes. E o lugar onde todos agem, se
comunicam, exercem seus devaneios, sonhos e fantasias e s&o comumente
identificados por apelidos ou nicknames.*"?

No ciberespaco nédo existe limite para a imaginacéo. E um lugar sem limites

territoriais, sem raizes, sem narrativas, um lugar que € um nao-lugar.

Se um lugar pode se definir como identitario, relacional e histérico, um
espaco que ndo pode se definir nem como identitario, nem como relacional,
nem como histérico definira um néo-lugar. A hipétese aqui defendida é a de
gue a supermodernidade é produtora de ndo-lugares, isto é, de espacos
gque ndo sdo em si lugares antropologicos e que, contrariamente a
modernidade baudelairiana, ndo integram os lugares antigos: estes,
repertoriados, classificados e promovidos a “lugares de memoaria", ocupam
ai um lugar circunscrito e especifico.””

As mudancas atuais que acontecem nas nossas vidas oriundas do processo
de globalizacdo, nos leva a refletir sobre esse espaco, pois essas mudangas aos
poucos vao transformando nossa maneira de viver, e fazem surgir quando

navegamos o desejo de liberdade.

Mas, se essa margem de liberdade é sempre possivel para cada individuo
considerado isoladamente, os ndo lugares sdo mais constrangedores do
que libertadores, devido a racionalidade subjacente da sua organizacao, a
excessiva codificacdo do espaco, ao poder das imagens e do espetaculo a
elas associado — trata-se de um espaco de circulacdo e movimento, de
passagem, onde 0 que esta em causa € o objetivo que se quer atingir
(chegar a um local, comprar um objeto). Os “ndo lugares” sdo espagos
multifuncionais, cujo objetivo ?wpossibilitar a cada um fazer cada vez mais
coisas em um mesmo espago.

A aceleracédo tecnolégica deste século tem alterado a maneira de tratarmos
sobre 0 espaco, pois “tempo e espago estdo interlagos com a interatividade
fornecida pelas redes de comunicacéo telematicas.” }”> Ainda sobre a velocidade do

ciberespaco, Oliveira esclarece:
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A velocidade do Ciberespaco torna o tempo para tudo mais estreito. A
rapidez com que uma ideia se atualiza e € substituida por outra, parece ser
a mesma que faz com que tenhamos que nos reconstruir dia a dia. Se
virtualizar-se é sair da presenca, a velocidade é, entdo, um ingrediente
efetivamente importante. Reflete claramente o ndo-lugar das coisas no
mundo atual. Ou seja, a virtualizacdo da sociedade nas novas tecnhologias
da comunicacdo e informacao, do transporte, da medicina, da economia e
da politica, repercutindo em uma subjetividade que prima pela mobilidade,
que transita pelo diferente.”

Entretanto “a velocidade dos media eletrnicos instaura uma nova forma de

experienciar o tempo, substituindo a no¢ao de tempo-duracdo por tempo-velocidade

e a instantaneidade das relacdes sociais™"".

O crime cibernético também pode ter outros nomes: crime eletrénico, de
informatica, digital, virtual, entre outros. E uma acg&o contrarias as leis e a ética.
Habitualmente cometido com utilizacdo de softwares e hardwares, usando como
meio a Internet, com a intencéo de se apoderar de dados indevidamente, lesar as
pessoas, em contraposicao a liberdade individual, atentando contra a privacidade e

a honra.

O aparecimento dos primeiros casos de crimes informaticos data da década
de 1960, e estes nada mais eram que delitos em que o infrator manipulava,
sabotava, espionava ou exercia uso abusivo de computadores e sistemas. A
partir de 1980, houve um aumento das a¢fes criminosas, que passaram a
refletir em, por exemplo, manipulacdes de caixas bancérios, abusos de
telecomunicacéo, pirataria de programas e pornografia infantil, tornando-se
hoje, infelizmente, algo presente no nosso cotidiano. Vide, por exemplo, os
e-mails fraudulentos que recebemos diariamente, na tentativa de captura de
nossos dados para utilizacdo indevida (phishing scam), com o desvio de
valores por Internet banking, entre outras condutas."’

Independente dos homes propriamente utilizados, temos sempre a figura do

cibercriminoso envolvida nos delitos. Sao eles os hackers ou os crackers.

Hacker € uma palavra em inglés do ambito da informatica que indica uma
pessoa que possui interesse e um bom conhecimento nessa area, sendo
capaz de fazer hack (uma modificacdo) em algum sistema informético. Em
inglés, a palavra hack é um verbo que significa cortar alguma coisa de
forma irregular ou grosseira. Assim, a partir da década de 50 do século XX,
a palavra hack comegcou a ser usada para designar uma alteracédo

® OLIVEIRA, 2003, p. 6.

7 SILVA, Carlos Alberto F. da. A dimens&do socioespacial do ciberespac¢o: uma nota. GEOgraphia,
Universidade Federal Fluminense, ano 1, n. 2, 1999. p. 55. Disponivel em:
<http://ww.geographia.uff.br/index.php/geographia/article/download/18/16>. Acesso em: 01 out.
2017.

GIMENES, Emanuel Alberto Sperandio Garcia. Crimes virtuais. Revista de Doutrina da 42
Regido, Porto Alegre, 2013. p. 2. Disponivel em:
<http://bdjur.stj.jus.br/dspace/handle/2011/64929>. Acesso em: 2 de out. 2017.
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inteligente em alguma maquina. Mais tarde, este termolgassou a ser usado
exclusivamente no &mbito da programacéao informatica.

Quando pensamos em cibercriminosos, nos vem logo a ideia de um génio,
uma pessoa com Q. I. super avancado, muito superior em inteligéncia do que as

pessoas comuns.

O mundo supostamente complexo da informatica, suas expressbes e
linguagens peculiares, bem como a especificidade de conhecimentos
virtualmente exigidos fazem crer que o criminoso de informética, ou seja, o
agente ativo das condutas ilicitas, venha a ser um eximio perito na
operacdo de computadores e sistemas computacionais.'*°

Entretanto, esse perfil do cibercriminoso j4 é coisa do passado. Hoje, com
computadores cada vez mais potentes e programas avancados, ‘bem como as
inimeras informacdes disponiveis na prépria rede acerca do assunto, qualquer

individuo que possua as minimas noc¢des de como operar um computador pode ser

considerado um criminoso informatico em potencial”*.

O perfil criado e amplamente divulgado pela midia tem o criminoso virtual
como sendo em regra individuo do sexo masculino, que trabalha de alguma
forma com a utilizacdo de computadores e sistemas informaticos, com idade
entre 16 e 33 anos de idade, avesso a violéncia e possuidor de inteligéncia
acima da média. Sdo extremamente audaciosos e aventureiros, movidos
acima de tudo pelo desejo de conhecimento e de superacdo da maquina.
Hoje tais delinquentes sdo, em geral, pessoas que trabalham no ramo
informéatico, normalmente empregadas, néo tdo jovens nem inteligentes; sao
insiders, vinculados a empresas (em regra); sua caracteristica central
consiste na pouca motivabilidade em relacdo a norma (raramente se
sensibilizam com a punicdo penal); motivos para delinquir: &nimo de lucro,
perspectiva de promoc¢&o, vingan¢a, apenas para chamar a atencao etc.
Escondem-se normalmente atras do sentimento de anonimato, que permeia
a Rede, que serve para bloquear os pardmetros de entendimento da
conduta que praticam como ilegal. Alegam ainda o desconhecimento do
crime que praticaram e se escondem atras do fato de praticarem o ato

simplesmente por “brincadeira”.*®

Ainda sobre a imagem dos hackers, para com a sociedade, Mandarino

Junior, esclarece:

Ser considerado hacker €, em alguns circulos, elogio. De certa forma, tenta-
se fazer distincdo com o hacker mau, criminoso, invasor, por exemplo,
referenciado de outra forma, cracker. Hackers invadem sistemas com o

" O QUE E UM HACKER. Disponivel em: <https:/Avww.significados.com.br/hacker/>. Acesso: em 2

out. 2017.

MONTEIRO NETO, Joado Araujo. Crimes informaticos uma abordagem dinamica ao direito penal
informatico. Pensar, Fortaleza, v. 8, n. 8, p. 39-54, fev. 2003. p. 41. Disponivel em:
<http://periodicos.unifor.br/rpen/article/view/736/1598>. Acesso em: 2 out. 2017.

81 MONTEIRO NETO, 2003, p. 41.

2 MONTEIRO NETO, 2003, p. 41.
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Unico objetivo de conhecé-lo melhor e aprimorar as técnicas. Crackers
invadem sistemas, em geral, com objetivos financeiros ou, simplesmente,
para causar algum dano ao computador da vitima. A diferenca € meramente
subjetiva: hackers e crackers invadem sistemas e violam a privacidade
digital alheia, o que ja é considerado crime em muitos paises.'®®

As motivacdes podem ser as mais variadas, desde apenas para alimentar o
ego, até roubar sistemas bancarios, com 0 objeto e arrecadar recursos para

sustentar seus devaneios. Nesse aspecto, as motivacdes passam por trés estagios.

Notavelmente podem-se dividir as condutas ilicitas praticadas em trés
estagio de motivacdo (objetivos do criminoso). A primeira fase surge com
seu instinto aventureiro; movidos pelo desafio de superacdo da maquina
perpetram condutas criminosas. Uma vez superada a maquina e satisfeito o
ego, percebem um meio facil, e sob sua éptica seguro, de ganhar dinheiro
extra, este € o segundo estagio. O terceiro caracteriza-se como um
prolongamento do segundo, uma vez que passam a praticar infragdes com
0 intuito de sustentarem seus altos custos de vida que se resumem a
compra de equipamentos de informatica de ultima geracdo.™

Passadas os trés estagios das motivacdes, podem-se apontar agora, alguns
possiveis motivos que resultam nos cometimentos de ilicitos por parte dos hackers,
segundo Halleck: conhecimento técnico; adquirir respeito; controle; ego; diversao;
agenda moral; acesso gratuito; dinheiro e tédio. Ainda segundo Halleck, baseado
nos principios de conhecimento, motivacao e intencdo destaca os perfis elementares
dos hackers, lembrando que alguns deles se enquadram em varios perfis, tais como:
o tradicional (old school hacker); o rebelde (new school hacker); o script kiddie; o
pirata (warez kids); o phreaker; o cracker; o glam hacker; o hacker ético; o lamer; o
falso entendido (poser); o charlatdo (charlatan); o fa (hacker groupie); o uber hacker;
0 espido industrial ou estrangeiro (industrial ou foreign spy); o freelancer; o criador
de virus (the virus coder); o black hat; o white hat; o engenheiro social (the social

engineer) e o cypherpunk.*®

Na visdo de Halleck, além de existir uma variedade de hackers, os mesmos
estdo sempre se reinventando. Tém em comum a paixao pela tecnologia, sao
dedicados e possuem na maioria das vezes muita paciéncia e dispdem de tempo,
para poderem executar suas acdes, ndo se importando na maioria das vezes nem

mesmo com as leis e podem ser muitos perigosos.
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Com um alcance que atinge quase todas as residéncias, 06rgaos
governamentais, empresas e cidaddaos comuns, a grande rede, acaba pro gerar
alguns problemas em relacdo a segurancga, principalmente em se tratando de
situacfes onde existam informacdes que ndo sdo de ordem publicas, mas do tipo

sigiloso, ou dados pessoais e bancarios.

Conquanto, nos dias de hoje ndo é mais novidade que a internet se faca
como uma enorme aliada para praticas de condutas delituosas
mundialmente, por ser um mecanismo de acessivel uso e de facil
disseminacdo a internet pode e esta sendo o grande meio de utilizacdo para
a criminalidade, onde o sujeito do crime néo se faz necessario ir as ruas ou
até mesmo se expor para cometer crimes, os facinoras estdo praticando
crimes sentados, na frente de uma tela de computador ou pelo proprio
celular. Crimes com a utiliza%éo da internet tornam-se a cada ano mais
comum, diversos e inovantes.**®

Podemos destacar varios crimes cometidos pela internet dentre eles estédo a
caltnia: conceber mentiras sobre alguma pessoa; os insultos: maltratar ou provocar
alguém; a difamacao: ligar uma pessoa a um fato que denigra a sua imagem; a
divulgacdo de material confidencial: trazer a tona segredos que n&o sdo teus, como
também expor sua intimidade usando como instrumentos de divulgacao fotos e
documentos; a pedofilia: trocar informacdes ou fotos de criangcas ou adolescentes.;
preconceito: comentar em redes sociais, chats, féruns, e-mails, etc., de maneira
negativa a respeito de religido, etnias, etc.; o cyberbullying: usar as tecnologias de
informacdo e comunicacdo para agredir, de maneira fisica ou psicolégica porém de
maneira intencional, repetida e hostilmente, aparentemente sem motivos, que é
praticado por um individuo ou grupo com a intencdo de prejudicar, causar dor e
humilhac&o; roubo de identidade: apoderar de informacdes pessoais tais como

ndmero de documentos, cartdes, contas bancarias etc.

Engana-se quem cré que esta totalmente livre de ser atingido por um crime
virtual, pensando que somente os mais despreparados podem ser atingidos por essa
fatalidade. Quando clicamos num link malicioso, ou mesmo disponibilizamos muitos

dados pessoais em redes sociais poderemos nos tornar vitimas desses criminosos.

Segundo um levantamento feito pela empresa de seguranca Symantec o0s

usuarios sabem que existem riscos no uso da rede.

18 MAXIMO, Erica; RODRIGUES, Liliana Bastos Pereira Santo de Azevedo. A criminalidade aliada a
tecnologia: uma abordagem acerca dos meios insuficientes para prevencdo e repressdo ho
ciberespaco. Revista Juris Rationis, 2015. p. 19. Disponivel em:
<https://repositorio.unp.br/index.php/juris/article/view/1453/0>. Acesso em: 03 de out. 2017.
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No ano passado, 689 milhGes de pessoas em 21 paises foram vitimas de
crimes cibernéticos. Os riscos online tornaram-se tdo predominantes que
muitos os consideram tdo ameacadores quanto os do mundo real. Muitas
pessoas acreditam que ficou mais dificil manter a se%uran(;a online (63%)
do que no "mundo real" (52%) nos ultimos cinco anos.™’

Foram entrevistadas pessoas em varios paises com o objetivo de pesquisar

as atitudes, os habitos e como se comportam em relacdo a seguranca na rede.

No Brasil em 2015, os usuarios afetados pelo cibercrime atingiu a marca de
42,4 milhdes ou 39% das pessoas conectadas. Os prejuizos financeiros resultantes
destes crimes chegaram 10,3 bilhdes de doélares. O tempo perdido com os
problemas causados pelos cibercriminosos foi em média de 16,9 horas. Também foi
perguntado se as pessoas tinham a capacidade de identificar e-mail de phishing, e
68% responderam que sim. Apenas 59% dos entrevistados disseram ser capazes de
fazer uma avaliacdo se uma rede Wi-Fi é segura. 62% pensam que de cinco anos
para ca ficou mais dificil proteger os dados virtuais. Pais que disseram que seus
filhos ja sofreram cyberbullying foram 5%. J& 79% deles acreditam que as criancas
estdo mais expostas as ameacas virtuais hoje do que a 5 anos atras e 54% dos
entrevistados tém preocupacdes relacionadas ao sistema das eleicbes serem

fraudados.%®

Os delitos na rede mundial de computadores ja renderam mais dinheiro que

0 narcotrafico em todo o mundo.

A cada ano, hackers dao prejuizos em torno de US$ 575 bilhdes. O valor
inclui ndo s6 a perda com os ataques, mas também gastos com a
recuperacdo dos dados. [..] O tréfico internacional de drogas e a
falsificacdo movimentam cerca de US$ 500 bilhdes cada, o equivalente a
0,9% e 0,89% do PIB mundial.**®

Segundo a pesquisa elaborada pela Secretaria de Comunicag¢do Social —
SECOM -, com o objetivo de saber como sédo os habitos da populacao brasileira em

consumo de midias, apontou que 49% dos brasileiros usam a internet como meio de

¥ NORTON. Consumidores admitem que o risco ¢é real. Disponivel em:
<https://br.norton.com/cyber-security-insights-2016>. Acesso em: 03 out. 2017.
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<https:/Mww.symantec.com/content/dam/symantec/br/docs/reports/2016-norton-cyber-security-
insights-comparisons-brazil-pt.pdf>. Acesso em: 03 out. 2017.

% NOVAES, Rafael. Crimes virtuais ja ddo mais prejuizo do que o trafico de drogas. 2015.
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Acesso em: 03 de out. 2017.
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comunicacao, e 0 acesso é feito pela maioria das vezes através do telefone celular
(91%), seguido pelo computador (65%) e tablet (12%)°.

4.4.1 Algumas noticias sobre a criminalidade cibernética

Recente foi divulgada uma reportagem pelo Fantastico, sobre um novo golpe
aplicado através do aplicativo WhatsApp. Esse aplicativo € o mais usado no mundo,
nao s6 como mensageiro instantdneo, como em video chamadas, substituindo assim
as ligagOes telefonicas convencionais sem falar € claro nas mensagens de audio e
texto. Como se popularizou por ser gratuito, muitas pessoas o utilizam até para
trabalhar, baixando assim os custos com telefone. Acontece que essa fama do
aplicativo chamou a atencdo dos bandidos, que o estdo usando na aplicacdo de

golpes.

O golpista se apodera da conta do WhatsApp de uma pessoa, e a partir dai
passa a ter o controle total do aplicativo dela. Ele passa a conversar com 0s
contatos como se fosse a propria pessoa. Quem esta do outro lado ndo tem como
saber que se trata de um golpe, pois a foto do perfil e 0 nUmero sdo os mesmos do
contato, fazendo com que muitos caiam no golpe e facam transferéncias para as
contas indicadas pelo golpista. S6 em um dos casos, a secretaria de uma empresa
transferiu quase cem mil reais para o golpista, achando estar cumprindo ordens do
seu patrdo. Porém para que aconteca esse golpe, € necessario o envolvimento de
funcionarios de empresas telefénicas, que desabilitam o numero da vitima e o
habilita num chip novo que esta em posse do criminoso. O telefone da vitima perde
o sinal, juntamente com o funcionamento do aplicativo, que desse momento em

diante é assumido pelo criminoso®*.

Em entrevista concedida ao repérter Phelipe Siani no jornal bom dia Brasil

edi¢édo do dia 07 de fevereiro de 2017, Juliana Cunha, coordenadora psicossocial da

1% SECOM, Secretaria de Comunicacdo Social. Pesquisa brasileira de midia 2015: habitos de

consumo de midia pela populacdo brasileira. Brasilia, 2014. Disponivel em:
<ttp://ww.secom.gov.br/atuacao/pesquisa/lista-de-pesquisas-quantitativas-e-qualitativas-de-
contratos-<atuais/pesquisa-brasileira-de-midia-pbm-2016.pdf/view>. Acesso em: 03 de out. 2017.

91 31, Fantastico. Bandidos Aplicam Golpe Via Whatsapp Para Tirar Dinheiro De Vitimas. 2017. Disponivel
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1'92) chama atencdo para o crescimento do Ciberbullying nos Gltimos

SaferNet Brasi
anos. Ela afirma que 65% das vitimas sdo mulheres, e conclui que o género da
vitima é uma motivagdo a mais para a pratica desses tipos de violéncia. Ela ainda
ressalta que de uma certa maneira a populacdo tem estado descrente quanto a
denunciar esses tipos de crimes, embora a recomendacdo da ONG, seja para que

sejam feitas as dendncias e procurar ajuda’®.

Em maio de 2017 o mundo ficou assustado com um mega ataque
cibernético. Uma nova forma de ransomware'®*, com caracteristica de worm, ou seja
uma vez contaminado um computador de uma rede, ele vai se replicando e atingindo
automaticamente varios computadores. Ele age explorando falhas de seguranca e
também sistema operacional desatualizado. Varios 6rgdos no Brasil foram afetados,

enquanto outros desligaram seus sistemas por precaugéolgs.

WannaCry Ransomware
Distribuicao de ataques por pais - top 20

Figura 5 — Paises atingidos pelo Ransomware WannaCry

%2 ONG gue atua hd mais de 11 anos, trabalhando para promover a conscientizacdo de como usar a

internet de maneira livre e segura, sempre resguardando os principios da liberdade e dos Direitos
Humanos. Opera em trés bracos estratégicos simultaneamente: a Central Nacional de Denuncias
de Crimes Cibernéticos (hotline), o Canal Nacional de Orientacdo sobre Seguranca na Internet e
helpline Brasil e as acbes de Educacdo em cidadania digital. Disponivel em:
<http://new.safernet.org.br/content/quem-somos>. Acesso em: 07 out. 2017.
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194 Descricdo desta espécie de praga disponivel no item 4.3 desta dissertacao.

% CRUZ, Bruna Souza; RIBEIRO, Gabriel Francisco. Ciberataque mundial é novo e infecta
computador sem usuéario clicar em nada. Sa&o Paulo, 2017. Disponivel em:
<https://tecnologia.uol.com.br/noticias/redacao/2017/05/12/virus-de-ciberataque-mundial-e-novo-e-
pode-atingir-computadores-pessoais.htm>. Acesso em: 07 out. 2017.
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Fonte: Arte UOL/Kaspersky, maio de 2017

Em 27 de junho de 2017 um novo ataque atingiu computadores em varias
partes do mundo. Na Ucrania os prejuizos foram tantos que foi considerado o pior
ataque cibernético de todos os tempos. Caixa eletrdnicos e até a inativa usina
nuclear Chernobyl foi atingida pelos cibercriminosos. O virus Petya, paralisou até as

atividades do hospital de cancer de Barretos, no Brasil*®’.

4.4.2 Como séo investigados os delitos cibernéticos

Pelas formas distintas que sdo cometidos os crimes cibernéticos, se faz
necessario que informar o mecanismo que foi usado pelo cibercriminoso, para
praticar tal ilicito. Assim uma vez apurado o mecanismo aplicado, determina-se as

técnicas que serdo usadas, na elucidacao do crime.

As dificuldades na apuracdo desses crimes sdo imensas, pois a quantidade
de dados a serem analisados € extremamente grande, a caracteristica das
informacdes é complexa, devido a sua forma, sem mencionar que junto a essas
informacbes existem dados que sao legitimos, sendo assim carecem serem
separados, aumentando ainda mais os esfor¢cos na investigacdo, sem esquecer de

mencionar a raridade de denuncias apresentadas.

O maior problema juridico dos crimes virtuais € a raridade de denuncias e,
pior, o despreparo da policia investigativa e de pericia para apura-las.
Embora ja seja possivel fazer boletins de ocorréncia pela Internet, sédo
poucas as eclwpes e profissionais preparados para a investigacdo de um
crime virtual.

¥yoL. Ciberataque que sequestra dados atingiu milhares de empresas em 74 paises. Uol Noticias,

Tecnologia, Séo Paulo 12/05/2017. Disponivel em:
<https:/tecnologia.uol.com.br/noticias/redacao/2017/05/12/ciberataque -gigante-afeta-sistema-de-
saude -e-empresas-da-europa-e-asia.htm>. Acesso em: 07 out. 2017.

" G1, Jornal Nacional. Novo ataque cibernético atinge bancos, aeroportos e até Chernobyl.
2017. Disponivel em: <http://g1.globo.com/jornal-nacional/noticia/2017/06/novo-ataque-
C|bernet|co -atinge-bancos-aeroportos-e-ate-chernobyl.html>. Acesso em: 07 out. 2017.

® PINHEIRO, Patricia Peck. Direito digital. 6. ed. rev., atual. e ampl. S&o Paulo: Saraiva, 2016. p.
382.
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Quando se acessa a internet, sdo gerados varios registros desta operacao,
guer seja, dados enviados ou acessados, manipulados, etc., fazendo a geragéao dos

logs™®®, ou registros das operacées.

Outro vestigio deixado pelos cibercriminosos e que as autoridades podem
usar para a identificacdo é o IP. Conforme ja falamos anteriormente é ele quem
identifica a ligacdo de computadores e a internet. Para a area do direito digital, é

uma maneira de edificagdo virtual.

Para o Direito Digital, IP constitui uma forma de identificacdo virtual. Isso
significa que 0 anonimato na rede é relativo, assim como muitas identidades
virtuais podem ndo ter um correspondente de identidade real. Como
analogia, € 0 mesmo que ocorre quanto a contas e empresas fantasmas,
cuja identidade fisica pode ser falsa. Isto na rede, devido a sua dimenséo e
carf'ategoglobalizado, faz com que a facilidade para “criar laranjas” seja ainda
maior.

Através dele pode-se localizar de onde se iniciou o crime, o computador
utilizado e entdo identificar o autor dos crimes. Entretanto existe maneiras de driblar

esse rastro, como Wi-Fi livres, lan houses ou servidores de proxies.

Servidor que atua como intermediario entre um cliente e outro servidor.
Normalmente e utilizado em empresas para aumentar o desempenho de
acesso a determinados servicos ou permitir que mais de uma maquina se
conecte a Internet. Quando mal configurado (proxy aberto) pode ser
abusado por atacantes e utilizado para tornar andénimas algumas a¢des na
Internet, como atacar outras redes ou enviar spam.**

O aumento na venda de aparelhos que se conectam na grande teia, obriga a
instalagéo de redes wireless para se acessar gratuitamente a internet facilitando

assim a acao de criminosos como expressa Cavalcante:

[...] estas redes permitem 0 uso de pessoas nao identificadas, o que € uma
porta de oportunidades para criminosos, pois dificultam sua localizacéo,
assim como facilitam a intrusdo para fins maliciosos. Outra questédo
relacionada é a falta de registro de usuarios que utilizam o servico de
internet nas denominadas lan houses e cyber cafés, assim como o uso de
documento falso para preencher cadastros, seja para acesso a servicos de

199 Log e um termo técnico que se refere ao registro de atividades de diversos tipos como, por

exemplo, de conexéo (informacgfes sobre a conexdo de um computador a Internet) e de acesso a

aplicacdes (informacbes de acesso de um computador a uma aplicacao de Internet). CGlbr, 2012,

53.

INHEIRO, Patricia Peck. Direito digital. 5. ed. rev., atual. e ampl. de acordo com as Leis n.
12.735 e 12.737, de 2012. Sao Paulo : Saraiva, 2013. p. 164. (Livro digital).

L CGlbr, 2012, p. 119.
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internet, seja para outros contratos relacionados com o crime investigado,
como a abertura de contas bancarias.”*

Na elucidacdo dos crimes virtuais, € preciso se fazer uso de técnicas
sofisticadas, e uma boa técnica seria “a analise forense computacional que consiste

em um conjunto de técnicas para coleta e exame de evidéncias digitais,
»203

reconstrucdo de dados e ataques, identificagdo e rastreamento de invasores
porém ela deve estar aliada a técnicas tradicionais. Ela deve se iniciar pelas
evidéncias e coletas de dados, que poderdo adquiridas tais evidéncias, em

equipamentos como smartphones, tablet, etc.

Um outro aspecto importante na investigacao dos crimes virtuais é o preparo
dos envolvidos. As tecnologias usadas para os crimes de internet se renovam muito
rapido, fazendo com que os 6rgdos de investigacdo estejam despreparados para

lidar com essa situacao.

Sempre houve agentes que nd&o tém nenhum entendimento sobre
tecnologias, muito menos conhecimento necessario para investigar um cibercrime.
H4 uma necessidade de preparar estes agentes para enfrentar esses
acontecimentos, ou pelo menos ter nocéo basica de tecnologia, e prestando assim
um melhor servico a populacao.

Atualmente, € importante observar no Brasil a falta de delegacias

especializadas em crimes virtuais. Nao existem delegacias especializadas

em boa parte da federagéo, enquanto que é de enorme mister e importancia

uma delegacia especializada em cada Estado, o uso de ferramentas

apropriadas e de agentes policias preparados para adstringir esse imenso
204

problema.

Ainda sobre as dificuldades nas investigacdes:

[...] outro revés e um dos mais importantes € a escassez de ferramentas
apropriadas pelas autoridades na regalia de gerar resposta rapida as
ilicitudes cometidas na internet, e sem duvidas, o Ultimo e ndo menos

importante é policiais preggrados para atender e esta instruido para receber
dos mais diversos casos.

Em se tratando de capacitacdo, o Brasil ja tem experiéncia nesse assunto,

pois em marcgo de 2014, pela aproximacao do evento da copa do mundo que Brasil

202 c AVALCANTE, 2015. p. 18.

2% CLAVIS. Seguranca da informag&o. Analise Forense Computacional. Disponivel em:
<http:/iwww.clavis.com.br/curso/forense_computacional/>. Acesso em: 07 de out. 2017.

2% MAXIMO; RODRIGUES, 2016, p. 23.

2% MAXIMO; RODRIGUES, 2016, p. 23
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sediaria, providenciou um curso de capacitacdo aos profissionais envolvidos na
seguranca do evento. A finalidade do curso era capacitar o policial a reconhecer e
seguir os autores dos ataques, possibilitando uma atuacdo mais rapida e eficaz,

impedindo maiores danos as informac8es do governo ou da populacéo brasileira.

O diretor de inteligéncia Rodrigo Morais Fernandes, da Secretaria
Extraordinaria de Seguranca para Grandes Eventos - SESGE - destacou a
Importancia desta capacitagcdo, pois enfrentar esse tipo de acdo requer artefato

tecnoldgico e pessoal qualificado.

O Curso de Inteligéncia e Investigacdo de Crimes Cibernéticos visa a
capacitar profissionais da area de seguranca publica na andlise e producéo
de conhecimento a partir de dados e informacdes que circulam no ambiente
cibernético, possibilitando mitigar wulnerabilidades que ameacam a
seguranca das instituicdes de Estado e dos préprios eventos programados,
bem como para identificar e enfrentar a criminalidade praticada na rede
mundial de computadores.**®

Embora as importédncias mencionadas ndo serem recentes, as autoridades
policiais estao vivenciando as dificuldades que essa falta de capacitacdo propicia até
hoje, e a falta de preparo do policial e a falta de ferramentas adequadas muitas

vezes dificultam ou emperram as investigacoes.

4.4.3 O que diz nossa legislacao

Estabelecer principios sobre crimes virtuais na era digital, é algo
extremamente complicado. H& a necessidade de ser minuciosamente estabelecidos

0s critérios e suas respectivas caracteristicas, o que no direito chama-se “tipo penal”.

Legislar sobre a matéria de crimes na era Digital € extremamente dificil e
delicado. Isso porque sem a devida reda¢édo do novo tipo penal corre-se o
risco de se acabar punindo o inocente. Além disso, sabemos que em
computacdo forense as ‘“testemunhas maquinas” ndo conseguem
diferenciar “culpa” de “dolo”. Ou seja, um computador ndo traz informactes
de contexto da situagido, tampouco consegue dizer se foi “sem querer’, sem
intencdo. Um exemplo disso é a tentativa de se tipificar o crime de envio de
arquivo malicioso em e-mail. Muitas pessoas, até por excesso de inocéncia,
enviam e-mail com virus para outras. Além disso, o computador pode ter se

2% FERNANDES, Rodrigo Morais. Curso de investigacdo de crimes cibernéticos vai capacitar

agentes de seguranca para a Copa. 2014. Disponivel em: <http:/Mww.copa2014.gov.br/pt-
br/noticia/curso-de-investigacao-de-crimes-ciberneticos-vai-capacitar-agentes-de-seguranca-para-
a-copa>. Acesso em: 06 de out. 2017.
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tornado uma maquina “zzg7mbi”, sendo usada remotamente por terceiros para
gerar este tipo de acéo.

A legislacdo brasileira tem avancado no sentido de coibir essas praticas,

porém nossa realidade exige mais.

Ha necessidade de legislagdo mais sintonizada com a nova realidade.
Alguns passos vao sendo dados no caso brasileiro, contudo, ainda timidos
diante da expansdo da internet. Estamos diante de uma probleméatica
mundial, um embate entre a liberdade e a seguranca na internet, contudo,
poderiamos dizer que o mundo cibernético ainda é uma terra sem lei. [...]
Contudo, é uma legislacdo ainda timida, em verdade, a internet € muito
pouco ordenada, exemplo € a falta de regulamentacédo da guarda de logs, o
que facilita a atividade criminosa e prejudica ou inviabiliza a investigacao.”*®

Atualmente o contato com a internet se da cada vez mais cedo, e com iSso
também aumenta os que apreciam os delitos na rede, assim as variedades dos
“crimes virtuais sdo imensas e a cada avanco da tecnologia com a criagdo de novos
aplicativos torna-se notorio a importancia de uma lei que tipifique todos os crimes

praticados no espaco virtual”?®,

Temos a lei 12.737/12, que foi acelerada sua aprovacao, apos uma famosa
atriz ter seus dados roubados do seu computador, que tinha sido levado para uma

assisténcia. Essa lei trata dos crimes informéaticos, onde foram introduzidos no

c6digo penal, os artigos 154-a e 154-b, além de alterar os artigos 266 e 298.%°

Sobre essa, percebe-se algumas dificuldades por definicdes mais precisas,

conforme observa Ramos Junior.

A auséncia de definicdo legal de muitos termos e expressdes utilizadas na
norma penal certamente sera o primeiro grande desafio a ser enfrentado na
aplicagcéo da lei, por haver a necessidade de esclarecer o que se entende
por dispositivo informatico, mecanismo de seguranca, autorizacdo tacita,
invasao, wulnerabilidades etc.”"

2" pINHEIRO, 2016, p. 378.
2% CAVALCANTE, 2015, p. 19.
zgz MAXIMO; RODRIGUES, 2016, p. 23.

BRASIL. Lei n. 12.737, de 30 de novembro de 2012. Altera o decreto-Lei n® 2.848, de 7 de

dezembro de 1940, Cddigo Penal. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2012/1ei/112737.htm>. Acesso em: 08 out. 2017.
RAMOS JUNIOR, Hélio Santiago. Invasdo de Dispositivo Informatico e a Lei 12.737/12:
Comentérios ao art. 154-A do Cdédigo Penal Brasileiro. Simpoésio Argentino de Informatica y
Derecho. 2013. p. 115. Disponivel em:
<http:/ww.angelfire.com/falcon/hsramos/HSRAMOS42JAIIOSID09.pdf>. Acesso em: 08 Out.
2017.
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Além desta, temos a lei 12.735/12, que tipifica as condutas realizadas
mediante uso de sistema eletronico, digital ou similares, que sejam praticadas contra

sistemas informatizados e similares.?*?

Ja a Lei 12.965/14, estabelece principios, garantias, direitos e deveres para o
uso da internet no Brasil e determina as diretrizes para atuacdo da Unido, dos
Estados, do Distrito Federal e dos Municipios em relacdo & matéria.”**

Ela obriga os provedores de internet manterem de forma segura, 0s registros
das navegacbes do usuario e caso seja necessario, essas informacfes sédo
liberadas com ordem judicial. Entretanto, precisamos aperfeicoar mais, conforme se

pode ver na colocacdo de Maximo e Rodrigues:

Ao realizar um estudo acerca das deficiéncias nas medidas de prevenir e
reprimir as atitudes delituosas no ciberespaco € possivel elencar algumas
como grande primordialidade. Ao partir do presente estudo a primeira
medida de prevencao seria a falta de legislagdo especifica, ndo que essa
necessidade seja o grande problema em questdo, mas, nao ha como omitir
qgue a legislacao vigente referente a crimes cibernéticos nao tem exatidao
nos termos do texto, passando esses problemas para serem resolvidos pela
jurisprudéncia. Ndo ha como prevenir atos ilicitos cometidos no ciberespaco
sem que exista uma lei especifica para os atos.”**

Mesmo que nossas leis ndo sejam satisfatérias ou bem especificas, quanto
as atitudes ilicitas envolvendo os crimes digitais, o judiciario vem adequando a
legislacao existente. Enquanto alguns considera a internet um lugar sem punicéo, o
poder judiciario vem reduzindo essa impressao de impunidade que opera no mundo

virtual.

Grande parte dos magistrados, advogados e consultores juridicos considera
gue cerca de 95% dos delitos cometidos eletronicamente ja estéo tipificados
no Cédigo Penal brasileiro por caracterizarem crimes comuns praticados por
meio da Internet. Os outros 5%, para 0s quais faltaria enquadramento
juridico, abrangem transgressées que s6 existem no mundo virtual, como a
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distribuicdo de cavalos de Troia, virus eletrdnicos e worms (vermes, em
portugués).”*®
Mesmo com a atuacdo do judiciario, para ndo deixar impunes os crimes, ha
a necessidade de mudancgas, pois atualmente os aplicativos séo desenvolvidos com
muita rapidez. As formas de cometer crimes se aperfeicoam muito rapido, dando um

certo conforto aos criminosos.

Dentre inmeros motivos que levam a criacdo de uma nova legislacao, seria
a variacdo de aplicativos existente, de novos aplicativos que ndo para de
ser langados, a uma certa “impunidade” de que atras da tela de um
computador Ihe é garantido o anonimato, e consequentemente, leva os
criminosos a usar inovacdes de aplicativos, aplicativos que, dificulta
caracterizar o delito e o préprio trabalho de investigacéo das autoridades.**°

4.5 Consideracdes Finais

A navegacdo na internet, seja por lazer ou trabalho, esta em permanente
alerta de risco para seus usuarios. Assim como se configura num novo espaco de
relacionamentos, acaba por ser alvo de crimes da mesma forma como s&o 0s

espacos sociais tradicionais.

A ética acaba por ficar restrita ao discurso. Porém, isso nao significa que os
crimes sejam impunes. Da mesma forma que criminosos cibernéticos atuam
incessantemente na busca de novas formas de driblar os sistemas de seguranca,
estes agem na contrapartida. Trava-se um duelo constante no meio virtual, assim

como séo travados os embates no espago social.

Assim, ainda que as noticias sejam cada vez maiores em relacdo aos crimes
virtuais, ndo podemos deixar de usar essa ferramenta tecnoldgica. Podemos, isso

sim, nos protegermos a fim de assegurarmos a nossa integridade.

O fluxo de informagéo € vasto e abundante na sociedade conectada na
internet, caracterizando, assim, o cenario contemporaneo. A cultura contemporanea,
aponta Lemos, cria novas relacdes entrelacando a técnica com a vida social,
culminando com uma cultura digital (a cibercultura). Com isso, a sociedade

alimentada pelas tecnologias tem nelas “[...] vetores de novas formas de agregacao

21> GIMENES, 2013, p. 13.
1* MAXIMO; RODRIGUES, 20186, p. 23.
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social. A tese do fundo é que a cibercultura resulta da convergéncia entre a

sociedade contemporanea e as novas tecnologias de base microeletronica.

»217

O desafio estdh em compreender e contemplar a diversidade de sentidos

nessa universalidade que possibilita interconexdo generalizada. A interconexao

mundial de computadores, ao formar uma grande rede, evidencia a heterogeneidade

e diversidade que apelam para uma ética a fim de que seja um ambiente construtivo

e nao destrutivo. Corréa coloca como tema relevante para a vida a cibercultura

[...] aconstituicdo de uma ambiéncia digital pautada por uma ética das
interacdes gerada em desconhecidos ou novos patamares do publico e do
privado, exigindo de todos novas habilidades e competéncias para vivenciar
tais inovacées.”*®

A ética das interagbes nesse novo espaco — ciberespaco — clama pela

responsabilidade. O ciberespaco deve se constituir num espago formativo e humano,

sob a luz da ética da responsabilidade e do cuidado, regentes nas relagbes com o

mundo e seus habitantes.
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5 CONCLUSAO

O uso da internet e das novas tecnologias na contemporaneidade é um fato
e, a partir das reflexdes, irreversivel e cada vez mais presente, levando a sociedade

a uma dependéncia (quase) absoluta.

A sociedade contemporanea esta em constantes revolucdes tecnoldgicas
gue culminam também em transformacdes sociais, econdmicas e culturais
originando uma nova forma de sociedade. Tais revolugcbes tecnoldgicas causam
mudancgas profundas na comunicacdo, fazendo com que, muitas vezes, nos
sintamos desorientados e desprotegidos. Assim, a sociedade contemporanea - em
rede e conectada - rompe com 0 espaco e o tempo tradicional, ampliando as

relacdes para o ciberespaco, produzindo uma cibercultura.

As revolucdes tecnoldgicas, ainda que no intuito de desenvolver para o bem,
acabam por gerar certos conflitos, seja pela incapacidade do ser humano
acompanhar tais transformacdes, seja por estar cada vez mais exposto ou
vulneravel. E nesse contexto que a pergunta pela responsabilidade ética deve ser
realizada de forma reiterada a fim de que o ser humano permaneca em constante

alerta para os perigos de tais revolucgdes.

Os dados de cada individuo estdo langados nas redes e protegidos, mas
protecdo esta que esta sempre ameacada pelo cibercrime. A interacdo eletrénica
entre pessoas, nacdes, empresas, etc. por outro lado, também cria a possibilidade
de novas crises, como o isolamento e a individualizacdo. Por isso, a ética, ao
considerar concepcdes acerca da vida e do universo, estabelece principios e valores
a fim de orientarem as pessoas e as sociedades. Esses principios e valores devem

ser estendidos para esse novo espaco e tempo, configurando-se numa ciber-ética.

As relacbes com as revolucdes tecnolégicas, com a sociedade em rede,
enfim, com o ciberespaco e a cibercultura também devem ser regidas pelos
principios éticos. Afinal, tudo aquilo que se mostra como facilitador do cotidiano do
ser humano, também abriu possibilidades para novos tipos de perigos e ameagas: 0
assaltado agora também se da no ciberespaco, e a vida particular passa a ser

“bisbilhotada” de forma virtual, uma caracteristica da cibercultura.
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Desta forma, ao propormos refletir sobre a internet na vida cotidiana do ser
humano, como possibilidade de crescimento e desenvolvimento pessoal e
profissional, mas atentando para 0s perigos a que estad se sujeitando, podemos
concluir que a internet e as novas tecnologias sdo uma ferramenta propicia ao
desenvolvimento e as relacdes, mas que carecem de maior reflexdo ética. Nao que
nao haja estudos a respeito, mas no sentido de manter os usuarios em permanente

guestionamento do uso que fazem das tecnologias.

A insercédo das novas tecnologias na vida cotidiana, afetando diretamente as
formas de relacionamento, leva a consequéncias desconhecidas ao ser humano. A
cada inovacao que se reflete nas relacdes sociais, o ser humano é confrontado com
paradigmas que necessitam de alguma orientacdo, tal como uma crianga que
descobre o mundo. Com revolucgdes tecnoldogicas em permanente desenvolvimento
e rompendo conceitos e paradigmas, os individuos necessitam de orientacédo

permanente sob a luz da ética.

Tal orientagdo ndo pode ficar restrita ao discurso. O desvirtuamento ético
significa quebra dos padrdes de conduta estabelecidos e, por isso, sao penalizados
pela sociedade. Um usuéario que forja a sua identidade na internet, quando
descoberto, € penalizado pela propria comunidade virtual; jA aguele que comete
algum crime no espaco virtual € penalizado da mesma forma que um criminoso que
pratica crime no espaco fisico real. Trava-se, portanto, de um duelo constante no

meio virtual, assim como sao travados os embates no espago social.

Os riscos de sofrer algum tipo de ameacga, ou de ser vitima de algum crime,
no espaco virtual, na sociedade conectada, no entanto, ndo pode inibir a utilizacédo
de tdo importante ferramenta tecnologica. H4 sim que se orientar pela prudéncia no
uso e tomar os devidos cuidados para protecédo de seus dados, tal qual na vida
social.
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